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Hlavni téma Cisla: Bezpecnost mobilnich technologii a pocitaovych siti

Clanky na str. 10-45 pro$ly odbornou oponenturou redakéni rady DSM.

INTERVIEW S GIDONEM PELYM

S viceprezidentem spolecnosti Cyber-Ark Software pro South/East Europe diskutuje na téma jeho zkuSenosti
s eliminaci rizik spojenych s privilegovanymi Ucty Séfredaktor DSM.

TABLETY A SMARTPHONY, NASAZENIV KORPORATNIM PROSTREDI Richard Michalek

Tato mobilni zafizeni pfinesla novou dimenzi do naSeho Zivota - byt online kdykoli a kdekoli - mit moznost pra-
covat kdykoli a kdekoli. Zajistit bezpe€nost na téchto zafizenich se stalo pro korporace novou vyzvou pfi ochrané
svych informaci. Tento ¢lanek se vénuje pravé této problematice z pohledu principd, praxe a zku$enosti autora.

BEZPECNOST PODNIKOVYCH MOBILNICH ZARIZENI Petr Molagek, Radek Vajner
Jaroslav Do¢&kal

Na trhu je dnes Siroka Skéla vice ¢i méné vyspélych feSeni pro vzdalenou spravu - oznacovany jsou akronymem
MDM (Mobile Device Management). Pfi spravé sité se setkdme i s fadou dalSich omezeni, které vyplyvaji z odlis-
nych schopnosti jednotlivych mobilnich platforem ajejich verzi. Clanek vysvétluje, pro¢ je pro mobilni platformu
jiz zavedeny protokol EAS (Exchange ActiveSync) jen vhodnym dopliikem, a upozorfiuje, na co by se mél zakaznik
pfi volbé svého feSeni pro vzdalenou spravu zaméfit.

GEOLOKACE A BEZPECNOST POCITACOVYCH SITi Pavel Celeda, Josef Kaderka

Clanek seznamuije s problematikou urovani geografické polohy uZivatell (zafizeni) na Internetu. Na vybranych pfi-
kladech jsou uvedeny hrozby vyuzivajici geolokaci k novym formam UGtok(. Zavér je vénovan moznostem vyuZiti
geolokace v oblasti bezpecnosti pocitaovych siti a detekce anomalii.

ZAPLAVOVE APLIKACNI UTOKY ODEPRENI SLUZBY Vit Bukaé&

V poslednich letech se stale Castéji setkdvdme s aplikacnimi Gtoky odepfeni sluzby zaméFenymi na Gtoky proti
webovym serverdim. V ¢lanku jsou proto vysvétleny jejich zakladni charakteristiky aje provedeno srovnani se
sitovymi Utoky odepfeni sluzby. Detailné jsou popsany utoky typu HTTP GET flood, Slowloris, R-U-D-Y a THC
SSL DoS. U kazdého typu Utoku jsou probrany mozné zpUsoby obrany.

ISO 22301 NAHRAZUJE BS 25999-2 Libor Siroky

Prvni certifikacni standard pro systémy fizeni kontinuity (Business Continuity Management Systems, BCMS)
BS 25999-2:2007 ukonc¢i svou platnost 1 listopadu 2012. Bude nahrazen 1SO 22301:2012, ktery se pySni titulem
prvni mezinarodni standard pro BCMS. Cilem ¢&lanku je pfiblizit Stendfdm zmény, které novy standard pfinasi,
ajaké budou mit tyto Upravy dopad na organizace majici BCMS podle tohoto standardu zaveden a certifikovan,
popf. jsou jiz v pokrocilé fazi implementace podle BS 25999-2.

KE TREM REALIZACIM ZPRAVODAJSKEHO MALWARU Jaroslav Do&kal

Béhem jednoho roku byly postupné odhaleny tfi Gtoky nového typu - dalkové ovladaného zpravodajského mal-
waru. Clanek popisuje, jak jsou u nich vyuzity slabiny Windows, komunika&ni protokoly a kryptografické techniky.
Porovnava jednotlivé Gtoky navzajem a uvadi do souvislosti s tolik diskutovanym Stuxnetem.
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ITILV3, EDICE 2011 - CAST Il Viadimir Kufner

Jak ovlivni v&emi velebeny, ale nékdy i zatracovany cloud implementaci
procestl ITIL, resp. jak ovlivni chod oddéleni IT? Dopada nasazeni cloudu
na vSechny etapy zivotniho cyklu sluzeb, nebo pouze na nékteré z nich? Pla-
ti, Ze s implementovanymi procesy nemusime nic délat, nebo je musime
kompletné zrekonstruovat? Autor se zamysli nad témito otazkami i obecné
nad faktem, zda cloud mize skute¢né poskytnout ofekavané prinosy, jaka
jsou rizika, resp. jaké jsou podminky Uspéchu.

ZADAVACI KRITERIA VEREJNYCH ZAKAZEK
VICT- CAST |

Clanek pojednava o zadavacich kritériich pouzivanych pfi zadavani vetej-
nych zakazek v oblasti informac¢nich a komunikaénich technologii (ICT).
Cilem ¢lanku je shrnout, jaka kvalifika¢ni a vybérova kritéria v ICT zakaz-
kach verejny sektor zpravidla pouziva, a diskutovat o jejich vhodnosti a le-
galnosti. Pozornost je vénovana rovnéZz moznym dopaddm poruseni zako-
na o verejnych zakazkach a zplsobu, jak by méli dodavatelé postupovat,
jsou-li pfesvédceni, Ze k poruSeni doslo.

FORMATY PRO ZARUCENE ELEKTRONICKE
PODPISY-CAST IV

Clanek obhajuje dynamicky biometricky podpis jako zarugeny elektronic-
ky podpis. Dale se zabyva pouzivanim dalSich alternativnich elektronickych
podpist a podpisl zalozenych na PKI. Jako alternativni elektronické podpisy
zmifiuje napf. podpisy, zalozené na sdileném tajemstvi a SMS podpisy.

ZPRAVA IBM X-FORCE: STRUKTURA IT
RIZIK SE LONI VYRAZNE ZMENILA

Spole¢nost IBM kazdorocné zvefejiuje zpravu o IT bezpe€nosti nazvanou
X-Force. Ta letoSni poukazuje na prekvapivé zmény.
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