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Clanky oznagené |¥| prosly odbornym recenznim Fizenim.

Clanky oznagené firemnim logem jsou komer&nimi prezentacemi.

Rozhovor s Petrem Nobstem strana

Petr Hampl 6
Finan¢ni Feditel spole¢nosti PLEAS hovofi
o rozdilech mezi pfistupy IT manazera a CFO,
o schvalovani investic i o tom, pro¢ nékteré
inovace nemohou byt posuzovany jen podle
méfitelné navratnosti. Vysvétluje svij pohled
na bezpecnostni aktiva textilniho podniku,
outsourcingu ochrany siti a zabyva se otazkou
ochrany mobilnich zafizeni. Oproti koncepci
BYOD vyzdvihuje vyhody standardizace vSech
zafizeni v organizaci véetn& mobilnich telefond.

Zameéstnanci jako bezpe€nostni riziko
Ivana Spoustova

Prvni Cast textu je zaméfena na opatfeni, ktera snizuji riziko neamy-
sIného naruseni informaéni bezpeénosti ze strany zaméstnancd.
Jedn& se zejména o Skoleni, interni komunikaéni kampané, etické
kodexy a zavazky ml€enlivosti. Druha ¢ast je vénovana situacim,
kdy k naruSeni informac¢ni bezpecnosti dojde UmysIné, k prevenci
takovych situaci - vypovéd, pocit kfivdy, naruSeni psychologické
smlouvy, vazna osobni ¢&i rodinnd situace a specifické charakterové
rysy. Soucasti textu je pfipadova studie ze zbrojovky Colt a anketa
bezpe&nostnich manazert velkych organizaci v Ceské republice.

Vlastnorucni digitalni podpis a jeho
implementace v 02 - Cast Il

Ale$ Bernasek

Pfipadova studie popisuje projekt zavedeni biometrického pod-
pisu v celé prodejni siti 02. Druhy dil vysvétluje principy zabez-
peceni FeSeni, které byly implantovany na zakladé analyzy rizik,
hrozeb a zranitelnosti. Dale se vénuje technické architektufe
(klientska ¢ast, serverova €ast, integrace) a vybéru technického
zafizeni pro zachyceni podpisu. V dalSich €astech jsou vysvét-
leny procesy podporované popisovanym feSenim, jeho pfinosy
a pouceni, ktera z projektu vzesla.

IP adresa v ochrané osobnich udajt strana
Josef Prokes

Expert Ufadu pro ochranu osobnich Gdajii se ve svém ¢lanku
vysvétluje pohled evropskych dozorovych organ(. Vraci se k de-
finici, co ma byt povaZovano za osobni Udaj, ukazuje zmény,
ke kterym dos$lo v dlsledku technologického vyvoje a rostoucich
moznosti identifikace uZivateld pomoci IP adresy. V dal$i ¢asti
textu se diskutuje o tzv. pseudoanonymizaci a moznych dopa-
dech ocekavaného rozhodnuti soudniho dvora EU.
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Rozhovor s Janem Ellermannem strana
Petr Hampl 10
Specialista informaéni bezpecnosti Europolu
se pomérné obsirné vénuje tomu, jaké osobni
Udaje (zejména o pachatelich, podezfelych,
svédcich a obétech trestnych ¢inll) je pfija-
telné uchovavat v informacnich systémech
a jaké procedury s tim musi byt spojeny. Vé-
nuje se rovnéz klasifikaci dat, Skoleni uzivate-
I& a béhem celého rozhovoru haji dvé zaklad- (] t i
ni pfesvéd€eni - bezpecnost dat a kvalita dat

jsou dvéma stranami jedné mince. Ochrana

osobnich dat nezdrzuje vySetfovani, naopak

prospiva jeho efektivité.

Autentizace zitra a dnes iesfAa

Clanek se zabyva zakladnimi trendy autentizace uZzivatelli
(vénuje se zejména dvoufaktorové identifikaci) a perspekti-
vam pro budoucnost v horizontu pfiStich nékolika let. Dale
se vénuje moznostem, jaké jsou dostupné jiz dnes, predsta-
vuje feSeni ESET Secure Authentication. Soucasti textu je
stru¢na pfipadova studie ze spole¢nosti Allus Global, kde
nasazeni ESET Secure Authentication umoznilo splnit poza-
davky normy pro bezpec€nost informaci o drzitelich plateb-
nich karet PCl DSS.

Soucasny stav bezpecnosti
protokolu IPv6

Petr Fojtdl

strana

Clanek navazuje na staté jiz dfive publikované v DSM a podrob-
néji rozebira jak explicitni bezpecnostni prvky (IPsec, SeND),
tak také ty s implicitnim dopadem (rozSifujici zahlavi, rozsahly
adresni prostor). Dale pokryva soucasny vyvoj a otevira disku-
zi, zda protokol IPv6 pfinesl takové zvySeni bezpecnosti, jaké
od néj bylo otekavano. Zavéretnd Cast je vénovana rlznym
praktickym aspektim pfechodu z IPv4 na IPv6.
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Zasady zabezpeceni
biometrickych dat

Roman Cinkais

Text je zaméfen na specifickou podoblast systémi biometrické
identifikace osob - zabezpeceni biometrickych dat. Vygita zpQ-
soby, jak mohou byt biometricka data kompromitovana, definuje
poZadované vlastnosti biometrického systému, které z toho vyply-
vaji, a zaméfuje se na dvé konkrétnéjSi problémové oblasti - pro-
stfedi a procesy snimani dat a nedostate¢né informace poskyto-
vané vyrobci biometrickych produktd.

Recenze knihy Jaye Jacobse
a Boba Rudise Data-Driven Security:
Analysis, Visualization and Dashboards

VaSek Matyas

Normy a publikace

Virovéa stranka
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Nékolik zasad pro GspésSnou
implementaci SIEM

Karel Simecek

Autor znovu objasiuje zakladni principy, na kterych jsou zalo-
Zeny systémy SIEM, a ukazuje, jak opomijeni téchto zakladnich
principli vede ke zklamani z vysledkl implementace. Zvlastni
pozornost vénuje pozadavku na zapojeni SIEM do aplikaéni
vrstvy ERP systému, se kterym pfichazi néktefi zakaznici, a ri-
ziku zahlceni SIEM pfi Gtoku typu DDoS. Doprovodné tabulky
ukazuji rizné moznosti licencovani a nejéastéjsi chybna nasta-
veni SIEM.
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Data Security Management 1/2015 vyjde 12. bfezna. Najdete v ném rozhovor s vyznamnou osobnosti z teleko-
munikaci, pfipadovou studii 0 monitoringu provozu v sitich, ¢lanek o rizikovém chovani uZivatell v socialnich sitich
a dalSi zkuSenosti ¢eského CISO. Znovu se také vratime k otazce cloud computingu, a pokud uz budou existovat
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provadéci predpisy, zaméfime se rovnéz na zakon o kybernetické bezpecnosti.
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