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Diilezitou ¢asti pracovni ndplné spravce je urcovani a nastavovani opravnéni a pfihlasovacich
prav podle potieby. Nelze sice zménit preddefinované moznosti skupiny, mtizete viak zménit
vychozi opravnéni a prihlasovaci prava skupiny. Chcete-li napriklad odvolat sitovy pfistup
k pocitaci, odeberte prava skupiny pro pristup k pocitaci ze sité. Tabulka 35.1 poskytuje pre-
hled vychozich opravnéni pritazenych skupindm. V tabulce 35.2 naleznete prehled vychozich
ptihlasovacich prav jednotlivych skupin.

Tabulka 35.1: Vychozi opravnéni pfifazené skupinam

it X
Jednat jako souéast opera¢niho
systému (Act As Part Of The
Operating System)

Umozni procesu ovéfit se jako libovolny uzivatel.
Procesy, které vyzaduji toto opravnéni, musi
pouzivat ticet LocalSystem, ktery jiz toto oprav-
néni ma.

Zadné

Pridat pracovni stanice do
domény (Add Workstations To
Domain)

Umozni uzivatelim pridavat nové pocitace do
existujici domény.

Authenticated Users

Upravit kvoty paméti pro pro-
ces (Adjust Memory Quotas For
A Process)

Umozni uzivatelim nastavit maximalni rozsah
pameéti, ktery muize proces pouzivat.

Administrators, Local Service
a Network Service

Zalohovat soubory a adresare
(Back Up Files And Directories)

Umozni uzivatelim zélohovat systém bez ohledu
na nastavena opravnéni soubort a adresaru.

Administrators, Backup
Operators a Server Operators

Nepouzivat kontrolu prochéaze-
ni (Bypass Traverse Checking)

Umozni uzivatelim prochazet adresafové stro-
my, i kdyz uzivatel nema opravnéni pro pristup
k adresariim po cesté. Toto opravnéni neumoz-
nuje uzivateli zobrazit obsah adresare.

Administrators, Authenticated
Users, Everyone, Local Service
a Network Service

Zménit systémovy cas (Change
The System Time)

Umozni uzivatelim nastavit ¢as hodin pocitace.

Administrators, Server
Operators a Local Service

Zmeénit casové pasmo (Change
The Time Zone)

Umozni uzivatelim nastavit casové pasmo systé-
movych hodin.

Administrators, Server
Operators a Local Service

Vytvofit strankovaci soubor
(Create A Pagefile)

Umozni uzivatelim vytvorit a upravit strankovaci
soubor pro virtualni pamét.

Administrators

Vytvorit objekt tokenu (Create
A Token Object)

Umozni procestim vytvaret objekty tokenu,
pomoci nichz Ize ziskat pristup k mistnim pro-
stredkam. Procesy, které vyzaduiji toto opravnéni,
musi pouzivat ucet LocalSystem, ktery jiz toto
opravnéni ma.

Zadné

Vytvaret globalni objekty
(Create Global Objects)

Umozni procesu vytvaret globélni objekty adre-
sare. Vétsina komponent jiz md toto opravnéni
k dispozici a neni nutné je konkrétné pfifazovat.

Administrators, Service, Local
Service a Network Service

Vytvéret stélé sdilené objekty
(Create Permanent Shared
Objects)

Umozni procesiim vytvéret objekty adreséare ve
spravci objektt systému Windows. Vétsina kom-
ponent jiz ma toto opravnéni k dispozici a neni
nutné je konkrétné pfifazovat.

Zadné

Vytvorit symbolické odkazy
(Create Symbolic Links)

Umozni aplikaci spusténé uzivatelem vytvaret
symbolické odkazy. Diky symbolickym odkaz(m
se mize dokument nebo slozka v konkrétnim
umisténi zdanlivé nachézet v jiném umisténi.
Pomoci symbolickych odkazil je kvali vy3simu
zabezpeceni standardné omezeno.

Administrators




Ladit programy (Debug
Programs)

Umozni uzivatelim ladéni spustitelného kédu.

Administrators

Povolit diivéryhodnost G¢td
pocitaci a uzivatelskych actd
pro delegovani (Enable User
And Computer Accounts To Be
Trusted For Delegation)

Povoli uzivatelim a pocitacim ménit nebo
aplikovat nastaveni divéryhodného tctu pro
delegovani za pfedpokladu, ze maji k objektu
pristup pro zapis.

Administrators

Vynutit vypnuti ze vzdaleného
pocitace (Force Shutdown From
A Remote System)

Umozni uzivatelim vypnout pocitace ze vzdale-
ného umisténi v siti.

Administrators a Server
Operators

Generovat audity zabezpeceni
(Generate Security Audits)

Umozni procesiim vytvaret polozky protokolu

zabezpeceni pro auditovani pristupu k objektam.

Local Service a Network
Service

2Zvysit pracovni sadu procesu
(Increase A Process Working
Set)

Umozni aplikaci spusténé uzivatelem zvétsit
rozsah paméti, kterou pouziva souvisejici pra-
covni sada procesu. Pracovni sada procesu je
sada pamétovych stranek, které jsou pro proces
aktualné viditelné ve fyzické paméti. Umoznite-li
zvétseni rozsahu pamétovych stranek, omezite
chyby stranek a zvysite vykon.

Users

Zvysit planovaci prioritu
(Increase Scheduling Priority)

Umozni procestiim s pristupem k procesu pro
zapis zvysit prioritu planovani, ktera je témto
procestim prifazena.

Administrators

Nacitat a uvolinovat ovladace
zafizeni (Load And Unload
Device Drivers)

Umozni uzivatelGm instalovat a odinstalovat
ovladace zafizeni typu plug-and-play. Toto nasta-
veni neovlivni ovladace zafizeni jiného typu,
které mohou instalovat pouze spravci.

Administrators a Printer
Operators

Uzamknout stranky v paméti
(Lock Pages In Memory)

V systému Windows NT umoziovalo toto nasta-
veni ponechat data ve fyzické paméti a zabrario-

valo strankovani dat do virtualni paméti na disku.

V systému Windows 2000
nebo novéjsich verzich se
nepouzivéa

Spravovat auditovani a protokol

Umozni uzivatelim urcit moznosti auditovani

Administrators

zabezpeceni (Manage Auditing  a pristupovat k protokolu zabezpeceni. Nejdfive
And Security Log) je nutné zapnout auditovani v zasadach skupiny.
Zménit oznaceni objektu Umozni procesu uzivatele upravit oznaceni inte-  Zadné
(Modify An Object Label) grity objekt, jako jsou soubory, klice registru

nebo procesy vlastnéné jinymi uzivateli. Pomoci

tohoto opravnéni je mozné snizit prioritu jinych

procesu. Procesy spousténé pod uzivatelskym

uctem mohou upravit oznaceni libovolného

objektu vlastnéného stejnym uzivatelem, aniz by

bylo potieba toto opravnéni.
Upravit hodnoty prostredi Umozni uzivatelim a procesim ménit hodnoty ~ Administrators
firmwaru (Modify Firmware systémovych proménnych (nikoli uzivatelskych

Environment Values)

proménnych prostredi).

Provést ulohy tdrzby svazku
(Perform Volume Maintenance
Tasks)

Umozni spravu vyménného Ulozisté, defragmen-
tace disku a spravy disku.

Administrators

Profilovat jediny proces (Profile
A Single Process)

Umozni uzivateliim sledovat vykon nesystémo-
vych procesi.

Administrators na radicich
domény; na clenskych serve-
rech a pracovnich stanicich
Administrators a Users




Profilovat vykon systému Umozni uZivatelGm sledovat vykon systémovych Administrators

(Profile System Performance)

procest.

Vyjmout poéitac z dokovaci sta-
nice (Remove Computer From
Docking Station)

Umozni odpojit pocitac z dokovaci stanice a ode- Administrators a Users

brat jej ze sité.

Nahradit token na trovni pro-
cesu (Replace A Process Level
Token)

Umozni procestim upravit vychozi token pro
podprocesy.

Local Service a Network
Service

Obnovit soubory a adresare
(Restore Files And Directories)

Umozni obnoveni zalohovanych soubor( a adre-
séart bez ohledu na sadu opravnéni k souborim
a adresaram.

Administrators, Backup
Operators a Server Operators

Vypnout systém (Shut Down
The System)

Umozni vypnuti mistniho poéitace.

Administrators, Backup
Operators, Print Operators
a Server Operators

Synchronizovat data adresafové
sluzby (Synchronize Directory
Service Data)

Umozni uzivatelGm synchronizovat data adresa-
fové sluzby na fadic¢ich domény.

Zadné

Prevzit vlastnictvi soubo-

r a daldich objektd (Take
Ownership Of Files Or Other
Objects)

Umozni uzivatelim prevzit vlastnictvi libovol-
nych objektl sluzby Active Directory.

Administrators

Tabulka 35.2: Vychozi prihlasovaci préva prifazena skupinam

Ziskat pristup ke Spravci pové-
feni jako k dGvéryhodnému
volajicimu (Access Credential
Manager As A Trusted Caller)

Udéli opravnéni navazat divéryhodné pripojeni
ke Sprévci povéreni. Povéreni, jako je uZivatelské
jméno a heslo nebo karta Smart Card, slouzi

k identifikaci.

Zadné

Pristupovat k tomuto pocitaci
pres sit (Access This Computer
From The Network)

Povoli vzdaleny pristup k pocitaci.

Administrators, Authenticated
Users a Everyone

Povolit mistni prihlaseni (Allow
Logon Locally)

Udéli opravnéni pro interaktivni prihlaseni
k pocitaci pomoci konzoly.

Administrators, Account
Operators, Backup Operators,
Print Operators a Server
Operators

Povolit prihlaseni pomoci Umozni pfistup k Terminélové sluzbé. Toto Zadné
Terminélové sluzby (Allow opravnéni je nutné pro vzdalenou pomoc

Logon Through Terminal a vzdélenou plochu.

Services)

Odeprit pristup k tomuto poéi-  Odepfe vzdaleny pristup k poéitaéi pomoci sito-  Zadné
taci ze sité (Deny Access To This  vych sluzeb.

Computer From The Network)

Odepit pfihlaseni se jako Odepre prévo k pfihladeni jako davkova uloha Z&dné
dévkova uloha (Deny Logon As  nebo skript.

Batch Job)

Odepiit prihlaseni se jako sluzba Odepre pravo k prihlaseni jako sluzba. Zadné

(Deny Logon As Service)




Odepre pravo k prihlaseni pomoci klavesnice Zadné

|aseni (Deny

Odepfit mistni pfih

Logon Locally) pocitace.

Odepirit prihlaseni pomoci Odepre pravo k prihlaseni pomoci Termindlové ~ Zadné

Terminalové sluzby (Deny sluzby.

Logon Through Terminal

Services)

Prihlasit jako davkovou tlohu Udéli opravnéni k prihlaseni jako dévkova tloha Administrators, Backup

(Log On As A Batch Job) nebo skript. Operators a Performance Log

Users

Prihlasit jako sluzbu (Log On As  Udéli opravnéni pro prihlaseni jako server. U¢et ~ Zadné
A Service) LocalSystem ma toto pravo k dispozici. Prévo
je vhodné pridélit sluzbam, které funguji pod
samostatnymi Ucty.

Prirazeni uzivatelskych prav

Nejefektivnéjsi zpusob prifazeni uzivatelskych prév je nastavit uzivatele jako ¢lena skupiny,
ktera jiz ma toto pravo k dispozici. V nékterych pripadech vSak muzete chtit uzivateli udélit
konkrétni pravo bez toho, abyste mu udélili jina prava skupiny. Jeden ze zpiisobt, jak tento pro-
blém vyfesit, spociva v pfimém udéleni prava danému uzivateli. Situaci lze také vyresit vytvo-
fenim specidlni skupiny pro uzivatele, ktefi dané pravo potrebuji. Tento pristup se pouziva ve
skupiné Remote Desktop Users, kterou spolecnost Microsoft vytvorila k tomu, aby bylo moz-
né skupinam uzivatel udélit opravnéni Povolit prihlaseni pomoci Terminélové sluzby (Allow
Logon Through Terminal Services).

Uzivatelska prava lze pridélovat pomoci uzlu Mistni zasady (Local Policies) v Zasadach skupi-
ny. Mistni zasady je mozné nastavit pro jednotlivé pocitace pomoci mistnich zasad zabezpece-
ni daného pocitace nebo na urovni domény ¢i organiza¢ni jednotky pomoci existujicich zédsad
skupiny pro prislusnou doménu ¢i organizacni jednotku. Mistni zasady se budou poté vztaho-
vat na véechny ti¢ty v doméné nebo organizacni jednotce.

Prifazeni uzivatelskych prav vdoméné nebo organizacni jednotce
Uzivatelska prava k doméné nebo organizacni jednotce Ize prifadit nasledujicim postupem:

1. V Konzole pro spravu zasad skupiny (Group Policy Management Console) vyber-
te zasadu, se kterou chcete pracovat, a klepnéte na tla¢itko Upravit (Edit). Projdéte
strom konzoly smérem dolii, abyste zobrazili uzel Prifazeni uzivatelskych prav (User
Rights Assignment). Ve stromu konzoly rozbalte pod polozkami Konfigurace pocitace
(Computer Configuration), Nastaveni systému Windows (Windows Setting) a Nastaveni
zabezpeceni (Security Settings) kategorii Mistni zasady (Local Policies) a vyberte polozku
Prifazeni uzivatelskych prav (User Rights Assignment), jak je patrné na obrazku 35.3.

2. Chcete-li konfigurovat uzivatelské pravo, poklepejte na né a vyberte pfikaz Vlastnosti
(Properties). Zobrazi se dialogové okno vlastnosti (viz obrazek 35.4). Pokud neni zasa-
da definovana, zaskrtnéte policko Definovat toto nastaveni zasad (Define These Policy
Settings). Chcete-li pravo pouzit pro uzivatele ¢i skupinu, klepnéte na tlacitko Pridat
uzivatele nebo skupinu (Add User or Group). V dialogu Pfidat uzivatele nebo skupinu
poté klepnéte na tlacitko Prochazet (Browse). Zobrazi se dialog Vyberte objekt typu:
uzivatelé nebo skupiny (Select Users, Computers, Or Groups).




5. Klepnéte postupné na tlacitka Dalsi (Next) a Dokon¢it (Finish). Pokud pouzijete heslo,
které nesplnuje pozadavky zasad skupiny na slozitost, zobrazi se chyba. Chcete-li pokra-
¢ovat, musite nejdfive po klepnuti na tla¢itko Zpét (Back) uzivatelské heslo zménit.

Zobrazeni a nastaveni vlastnosti uzivatelskych tuctu

Poklepete-li na uzivatelsky ucet v néstroji Uzivatelé a pocitace sluzby Active Directory, zob-
razi se dialogové okno vlastnosti s kartami, které umoznuji konfigurovat nastaveni uzivatele.
Seznam karet dialogového okna vlastnosti je uveden v tabulce 35.3.

Tabulka 35.3: Vlastnosti uzivatelského tctu

o .'poplgi T : a SEE
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Ucet (Account)

Umozniuje spravovat prihlasovaci jméno, moznosti Gictu, ¢asy prihla-
Seni a uzamceni uctu.

Adresa (Address)

Umoznuje spravovat informace o geografické adrese.

Editor atributti (Attribute Editor)

Umozriuje upravovat atributy pfislusného objektu uzivatele.

COM+

Umoziiuje vybrat sadu oddilil COM+ uzivatele.

Telefonickeé pripojeni (Dial-In)

Umozniuje nastavit fizeni uzivatelského pfistupu pomoci telefonu
nebo virtudlni privatni sité (VPN - Virtual Private Network) a také
zpétné volani, adresu IP a moznosti smérovani pro telefonicky pfi-
stup nebo sit VPN.

Prostredi (Environment)

Umoznuje spravovat spoustéci prostredi Terminalové sluzby.

Obecné (General)

Umozniuje spravovat nazev Gctu, zobrazované jméno, e-mailovou
adresu, telefonni ¢islo a webovou stranku.

Je ¢lenem (Member of)

Umoznuje pridat nebo odebrat uzivatele z vybranych skupin.

Objekt (Object)

Zobrazi kanonicky nézev objektu uzivatele s daty a ¢isly USN
(Update Sequence Number).

Organizace (Organization)

Umoznuje spravovat uzivatelGv titul a podnikové informace (oddé-
leni, vedouci, pfimy nadrizeny).

Profil (Profile)

Umoznuje spravovat konfiguraci uzivatelského profilu (cesta k profi-
lu, prihlasovaci skript) a domovskou slozku.

Publikované certifikaty
(Published Certificates)

Umoznuje instalovat nebo odebirat uzivatelské certifikaty X.509.

Vzdalené fizeni (Remote
Control)

Umozniuje spravovat nastaveni vzdaleného fizeni Terminélové sluzby.

Zabezpeceni (Security)

Umozniuje konfigurovat pokrocild opravnéni uzivatel( a skupin
s pristupem k objektu tohoto uzivatele ve sluzbé Active Directory.

Relace (Sessions)

Umoznuje spravovat casové limity Terminalové sluzby a nastaveni
opakovaného pfipojeni.

Telefony (Telephones)

Umoznuje spravovat telefonni ¢islo doméci stanice, pageru, faxu, IP
telefonu a mobilniho telefonu.

Profil Terminélové sluzby
(Terminal Services Profile)

Umoznuje spravovat uzivatelsky profil Terminélové sluzby.
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