OBSAH

4" Havarieamehody -85 o0 h 0 e e e s

4.1
4.2

43

4.4

4.5

4.6

4.7

4.8

Mimofddné uddlosti . . . . . . . ... ...
INehod YAV PrIy S it U W et
40l Heinrichuvimodel s el RS e et i S0 e S s
422 Skoronchody athavarie . . oidlein s s ahbane i b
4.2.3 Hodnoceni zdvaznosti pramyslovych havdrii . . . . . . . ..
4.2.4 Vybrané skupiny nejcastéjSich havarii . . . . . .. ... ..
Radiacninehody s i e
4.3.1 Hodnoceni zdvaznosti radia¢nichnehod . . . . . . . . . ..
4.3.2 Radia¢ni nehody s uzavienymi zafi¢i . . . . ... .. ...
Havarijni scéndfe pii tiniku nebezpecnych chemickych latek . . . .
441 Scénatudalostii i e =as e v p e e e
4.4.2 Pribéh nehodovéhodéje . . . . .. ... ... ... ....
4.4.3 Modely tniku latek ze zafizeni . . . . . .. ... ... ...
4.4.4 Modely vypafovani kapalin . . . . ... ... .......
4.4.5 Modely pro rozptyl plynu v atmosféfe . . . . . . . ... ..
Transport a rozptyl nebezpe¢nych plynti a aerosolt v atmosféfe

4.5.1 Povétrnostni situace nad izemim vétStho méfitka . . . . . .
4.5.2 Mistni meteorologické podminky . . .. .. ... ... ..
4.5.3 Charakter okolniho terénu a jeho vlivnarozptyl . . . . . . .
4.5.4 Uplatnéni chemickych procesu a atmosférické depozice
4.5.5 Vstupni ddaje pro modelovani rozptylu . . . . . . ... ..
Zranujicinasledieyaa s s I R i
46,1 TSNy oRIckVoRIBEN - & b e, o o e w2
4.6.2 Utinky tepelnéradiace . . . . . .. .............
463 Ubinky tlakovEVIRY . . s . L i s e 0 eid b e b
4.6.4 Ucinky nebezpenych &astic . . . . .. ... ... .....

Urceni pravdépodobnosti fatalnich nasledku
poemociiprobitevé analyzy, =t i B i s S

Softwarové modelovaci ndstroje . . . . . . .. ... ... ... ..

4.8.1 Obecny popis softwarovych ndstroji pro modelovani
dosaht nezddoucich nasledkt . . . . . .. .. ...

4.8.2 Zékladni problémy validity softwarovych nédstroja . . . . .

103

. 109

110
112
1812,
118
120
127

145
147

147
149



4.8.3 Vybérsoftwarovychndstroja . . . . .. ... ........ 150
4.8.4 Validita vysledku softwarovych ndstroju
pii modelovani scénarti uddlosti . . . . . .. ... ... .. 161
4.8.5 ZkuSenosti s pouzivdanim vybranych softwarovych ndstroju . 166
4.9 Havdrie'a jejichiviySetfovani™ & o ol i o 0 e s e 5 508 5 s 166
4 97 asStatishka havaril St s e 2o il cLaBall e Sl s e 166
4.9.2  Finan¢ni ztraty vzniklé ndsledkem mimofddné uddlosti . . . 171
4.9.3  Spoustéci uddlosti havdrii v chemickém pramyslu . . . . . . 176
4.9.4 PrfiCiny vzniku mimofadnych uddlosti v pramyslu . . . . . . 182
4.9.5 Postup pfi vySetfovani okolnosti a pficin
vzniku mimofddné uddlosti . . . . .. ... ... ... L. 184
4.9.6 Technicky pfistup pri vySetiovani piic¢in
prumysloyych havaril o iaii o S L 204
4.9.7 Analyza zjiSténych skute¢nosti a vyhodnoceni vysledku
objasfiovani mimofddnych uddlosti . . . . . ... ... .. 207
4.9.8 Manazersky pohled na provozni nehody
a zdvazné havdrie vpramyslu . . . . . ... ... ... .. 208
4.9.9 Hlavni problémy pfi provadéni vySetiovani
mimoradnychudalostf. . : == - &L e G e 210
4.9.10 Pouceni se ze zdvaznych pramyslovych havarii . . . . . .. 213
[Eiteraturakelkap) to] N L e e Rl s 215
5 Technologicka rizika a prumyslova bezpec¢nost . . . . . . . ... . .. 221
S Primyslovaibezpesnost: e s R s . . 221
5.1.1 Uvod do prevence zdvaznych havarii . . . . . ... ... .. 221
S "2 88cecislatiyniframec S S e R 223
5.1.3  Zikladni povinnosti provozovateld . . . . . ... ... ... 227
5.1.4 Zarazeni subjektu do pisobnosti zdkona . . . . . .. .. .. 228
5.1:5" Bezpecnostnidokumentace® i, s oo T . 231
5.1.6  Prevence zdvaznych havdrii z pohledu provozovatele
technologie s identifikovanym rizikem . . . . . . . . .. .. 239
5.2 Analyza a hodnoceni technologickych rizik . . . . . ... ... .. 241
5.2.1 Vyklad pojmu nebezpeéi a zdroj rizik . . . . .. ... ... 241
59288 [echnologicka zafizen -t S GE SISl S e SER feie o 247
5.2.3 Zakladni chemické procesy . .. ... ........... 260
5:245 "Bilancovanfisystemu - & b Sl . 264
5:2.5 “Analyza technologickychmizike . . c o ca s e 270



5.2.6 Identifikace moznych scéndfu udalosti a jejich pricin,

které mohou vyustit v zdvaznou havérii . . . ... ... .. 279

5.2.7 Vybér reprezentativnich scéndiu zavaznych havarii . . . . . 281

5.2.8 Odhad ndsledku reprezentativnich scéndft zdvaznych havdrii 281

5.2.9 Odhad pravdépodobnosti reprezentativnich scéndia . . . . . 282
5.2.10 Stanoveni miry rizik a hodnoceni jejich pfijatelnosti . . . . 286
D2 18 STI1Z 0V AN 71 ke e e e e e e S 295
5.2.12 Opatfeni k nepfijatelnym zdrojim rizik . . . . . ... ... 298

5.3 Vliv lidského Cinitele na primyslovou bezpecnost . . . . . . . . .. 305
5301 SystémiClovek-strojl e o i e e e S 306

5.3.2 Spolehlivost lidského ¢initele . . . . . .. ... ... ... 307

5:3.3 Moderni pfistup k'lidské ehybe . . = . ol i o Sk e 309

5.3.4 Priciny selhdni lidského ¢initele . . . . .. ... ... ... 313

5:3:5 " Identafikace pficin selhanii i s i e S 315

5.3.6 Zikladni rdmec posouzeni vlivu lidského Cinitele . . . . . . 317

S Bunkcniibezpenosth e s g s e 317
5.4.1 Pozadavky na funkéni bezpe¢nost . . . . ... ... L 318

5.42 Ochranné vrstvy abariéry . . ... ... .......... 319

5.4.3. Funkce lidskéhooperatora .ihie g o vl v s 321

S 4745 Pocitacove systEmy: S S ar e RS R S 323

5.4.5 Spolehlivost systému ¢lovék-stroj . . . . . .. .. ... .. 324

5.4.6 Uroveii integrity bezpednosti . . . . . . . ... ... .... 325

5.4.7 Zakladni pfistup pfi urovani hodnoty SIL . . . . . . . . .. 327

5:4:8+" Posouzenitnebezpeciia mzikar: & 8 St s e T 332

5.5 Management bezpe¢nosti a management rizik . . . . . . ... ... 333
535 1 Systemovalbezpe oSt R e S A 333

5.5.2  Standardy pro systémy managementu bezpe¢nosti . . . . . . 350

5.5.3 Pozadavky na systém managementu bezpecnosti . . . . . . 355

5.5.4 Systém fizeni prevence zdvaznych havdrii . . . . . . .. .. 382

SEISEREN an agementinizike IR e ESe RS T NN 387

5:5:64 Principy ALARP /A AILARA *Es s 5 i nam o s 390

St6 aKulturaibezpecnoSE I SN Sl S R s 392
5.6.1 Firemni kultura a postoje k bezpe¢nosti v podniku . . . . . 392

5.6.2 Zikladni znaky dobré kultury bezpecnosti . . . . . . . . .. 395

5.6.3 Symptomy sldbnouci kultury bezpe€nosti . . . . . ... .. 399
LAt r K K A (0] R e T e 403



(TeroriSIMUS iy, SHEAG L ROE i U s S ot s o] el oa BUGELLAE (0 2 o 409

6.1. "Definice pojmu teEOmSMUSH i St i s 0 e  f e e 409
6.2 Teroristické skupiny a pfic¢iny jejich vzniku . . . .. .. ... ... 411
6.3 Zpusoby:-financovaniterorisSmu = .\ i vl % o il o w0 s 413
6.4 ZdkladnirozliSeni terorismu . . . . ... ... L. 413
641" INAboZenSkY tErOrISIUS s 5 b aiie & 2101 e 1w as o o o 413
6425 Politickyiteronsmusiise Sies Sidn s S s la La e s oG 414
6:4:3 ¥ Monotematicky terorismus . 0 ok Gl R R e v e s 415
6:4: 4 Krimindln{iteroriSmus s e T i s i B e, 0 1L 415
6.4.5 Patologicky terorismus . . . . . . ... ... ... ... 415
658 S Real1zaceiteroniSmuies = il anEts Sl s e e ¢ 415
6:51 L SlietalniMormyiteronriSIu iy siap vo0 b SRsimitte 0 5 L 416
6.5.2 Neletdlni formy terorismu . . . . . ... ... ....... 416
66 Somavibpmba oo et Lt R L L 417
6:6.1 CojetoSpinavabomba? i . & .. i e b e s e 417
6.6.2 Vybusniny pouzitelné jako hnaci médium Spinavé bomby . . 418
6.6.3 Improvizované moznosti ziskani vybusnin . . . . . . .. .. 419
O6y/opadyiterori Smus S ErnEitN s S Sl e L 420
6.8 Vyznamné teroristické skupiny . . . ... ... 421
6:8:1' Action Directe (Brancie) s & i e e st oo Alts o 421
6.8.2 Al-Kajda (celosvétovd pisobnost) . . . . .. ........ 421
6.8.3 Euskadi Ta Askatasuna (ETA) — Spanélsko, Francie . . .. 422
6.8.4 Hamas - Palestina, [zrael . . . . . ... ... ........ 423
6:8:5« Hizballah—Tlibanon, Izrael .o .o vl o o i . 423
6.8.6 Irish Republican Army (IRA) — Velka Britdnie, Severni Irsko 424
6.8.7 Om Sinrikj6 — Japonsko, Rusko, USA, Austrlie . . . . . . . 425
(SRS DI (T A e e B e e e P L S 426
IBiteratura ke kapitolessGii st i cl i PNt S i i b 427
Zbrané hromadnéhoinieni. "t o0 0 e L e s 429
781 Chemicke zZbrane sl SIS RN i SR o el 429
7.1.1 Nebezpecné vlastnosti bojovych chemickych latek . . . . . 429

7.1.2  Jednotlivé skupiny bojovych chemickych latek . . . . . .. 431



2l aderne zbranet s i S e e R ey s S e 435

7:2'1 iDDmhyjadernychizbrani, - i=t 5 S tEm e R S 435
7-2:2 . Jaderny.vybuch:a jehomcinkeys .= i 6 8 S R Sl v 438
7-23 8 Jaderntapokalypsa fasete s S S e 446
/35 8 Biologické zbran€ (8.5 oot S S e S e e 450
7.3.1 Hrozba pouziti biologickych zbrani . . . . ... ... ... 450
7.3.2 Prehled hlavnich biologickych zbrani . . . . . ... .. .. 451
[Eiteratura ke kap Il e e e e S e T 455

8 Prevence nasledku mimoradnych udalosti a zasady civilni ochrany . 457

8.1 Predchdzeni Skoddm zpusobenych prumyslovymi havariemi . . . . 457
S H avarijni plAn oy AN - e i AT e e 472
8:2.1 ‘Vnittnfihavarijniplani. 0 oo =0 aii il D e -l 473
12 iVnéjSithavariniiplant oE it s S S e 474
3 @ v L 1 O A A s i e o e e G 475
8.3.1 Systém civilni ochrany v Ceské republice . . . . ... ... 475
8.3.2 Choviéni obyvatelstva v pfipadé havdrie s unikem
nebezpecné chemickéilatheyd ¥ sl SSe TR R iR mn e e m R 477
RS ERUKLy Gifobyvate]lstyattiemiz st i R e 488
Literatura’ke kapitolelh . & o o mutis e i 496
LI Lo 1[0 1) R I e L (i e R TR s (O 497
P-1" Povétrnostni situdce'protsttedniEvropu 7 (50 i E TR s o 497
P-2 Informace o projektu 1H-PK2/35 ,,Ovéfeni modelu $ifeni projevi
a ucinka ohrozujicich uddlosti* — Projekt SPREAD . . . . . . . .. 503
P-3  Sifeni ¢dstic aerosolu po vybuchu ndlozky $pinavé bomby . . . . . 528
P-4 Studie nebezpeci a provozuschopnosti (HAZOP) . . . .. ... .. 534
P-5 Techniky analyzy bezporuchovosti systému —
Postup analyzy zptsobu a dusledka (FMEA) . . . ... ... ... 551
ey Stk .. i P S I e R I e 591



