OBSAH

Abstrakt

Pfedmluva

1.

Informacni bezpecénost

1.1
1.2
1.3

Uvodni poznamky
Informadni exploze
Kyberneticky prostor

Vztah managementu a informaéni bezpecnosti

Zakladni pojmy informacni bezpec¢nosti

Bezpecnostni hrozby a rizika

4.1
4.2
4.3
44
45

4.6
4.7

Druhy hrozeb v informaéni bezpelnosti

Hrozby v informaé&nich systémech

Hrozby databazové bezpelnosti

Pojem a podstata rizika v informaéni bezpecnosti
Bezpec&nostni incidenty a jejich minimalizace
45.1 Charakieristika bezpeénostnich incidentt
4.5.2 Minimalizace incident(

Prevence bezpeénostnich incident(

Normy informaéni bezpe&nosti

Utoky a utoénici na data a informace

5.1
5.2
5.3
5.4
55
5.6
57

Uvodni poznamky

ZpUsoby uniku informaci

Klasifikace Gtoénik na informaéni systém organizace
Charakteristika Utok{i na data a informace

Utoky proti integrité a utajeni dat

Utoky na pogitadové sité

Utoky na kryptografické algoritmy

Systém fizeni informaéni bezpeénosti

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

Pojem systému fizeni informaéni bezpeénosti
Diivody fizeni informacni bezpednosti

Ramec ISMS

Proces ustaveni ramce ISMS

Rozvoj systému fizeni bezpeénosti informaci (ISMS)
Proces zavedeni ISMS

Prinosy zavedeni ISMS

Doporuceni pro fizeni informacéni bezpec€nosti

11
11
11
13

14
16

20
20
22
23
24
26
26
28
29
30

33

33
34
35
37
40
43
47

50
50
50
51
53
54
55
60
62



Kyberneticka kriminalita

7.1
7.2
7.3
7.4
7.5

Uvodni poznamky

Pojem kyberneticka kriminalita

Problematika vySetfovani kybernetické kriminality
Ontologické aspekty kybernetické kriminality
Vybrane pfikiady kyberneticke kriminality

7.5.1 Libanonska smycka

7.5.2 Bankovni podvody

7.5.3 Identity Theft

Pravo na svobodny pristup k informacim a informaéni bezpeénost

8.1
8.2
8.3
8.4

8.5

8.6
8.7

Historicky vyvoj legislativhiho zakotveni prava na informace

Ustavni zakotveni prava na informace v CR

Zakonna Uprava prava na informace v CR

Obecna pravni tGprava prava na informace

8.4.1 Opravnéné subjekty - nositelé prava na pfistup
k informacim

8.4.2 Povinne subjekty

8.4.3 Povinné zvefejiované informace

8.4.4 Nevefejné informace

8.4.5 Zadost o poskytnuti informace

8.4.6 Rozhodnuti o odmitnuti Zadosti

8.4.7 Odvolani do rozhodnuti o odmitnuti Zadosti

8.4.8 Stiznost na postup pfi vyfizovani zadosti o informace

Specialni pravni Gprava prava na informace

8.5.1 Povinné subjekty

852 Zadost o poskytnuti informace

8.5.3 Zvefejnéna informace

8.54 Omezeni pfistupu k informacim

8.5.5 Rozhodnuti o odepreni zpristupnéni informace

Pravo na informace podle jinych pravnich pfedpis(

Omezeni prava na informace a svobody projevu

Ochrana dat a informaci v pravnich normach

9.1
9.2
9.3
9.4

9.5

9.6
9.7

Ustavni zakotveni pravni upravy ochrany informaci
Soucasna pravni Gprava ochrany utajovanych informaci
Vymezeni nejdllezitej§ich pojmd

Podminky pfistupu fyzické osoby k utajované informaci stupné& utajeni

Pfisné tajné, Tajné nebo Daveérné (§ 11 az § 14)

Podminky pfistupu podnikatele k utajované informaci a formy pfistupu

podnikatele k utajované informaci (§ 15 az § 20)
Zajisténi ochrany utajovanych informaci
Povinnosti pfi ochrané utajovanych informaci

67
67
67
68
73
75
75
75
76

78
78
82
84
86

87
88
89
92
95
96
96
97
99
99
100
100
101
102
103
104

106
107
109
111

114

116
118
122



10.

11.

12.

Ochrana osobnich udaju

10.1
10.2
10.3
104
10.5

Zakladni pojmy

Ufad pro ochranu osobnich udaij

Pusobnost zakona ¢. 101/2000 Sb.

Prava a povinnosti pfi zpracovani osobnich Udajt
Oblasti zpracovani osobnich Gdajl

Ochrana ostatnich informaci

11.1
11.2
11.3
11.4

Povinnost miéenlivosti
Zakaz konkurence
Obchodni tajemstvi
Hrozba sankci

Pravni ramec ochrany ostatnich dat a informaci

12.1

12.2

12.3

12.4

12.5

Postih pracovnépravni
12.1.1  Vypovéd zaméstnanci z pracovniho poméru

12.1.2  Propusténi pfisludnika bezpeénostniho sboru
ze sluzebniho poméru

12.1.3  Odpovédnost za Skodu

12.1.4 Nevyplaceni odchodného a povinnost vratit
Postih obchodnépravni podle Obchodniho zakoniku
12.2.1  Poruseni obchodniho tajemstvi

12.2.2 Poruseni zakazu konkurence

Postih obcanskopravni

12.3.1  Omluva v novinach

12.3.2 Predbézné opatieni

12.3.3  Smirgi fizeni

12.3.4  Smiuvni pokuty

Postih spravni

12.4.1 Prestupky a spravni delikty podle zakona
0 osobnich Udajich

12.4.2 Prestupky a spravni delikty podle zakona
¢. 412/2005 Sb.

12.4.3 Kazeiiské pfestupky

12.4.4 Priestupky obecné

1245 Priestupky a spravni delikty podle dalSich zakond
Postih trestni

12.5.1  Trestné &iny proti utajované informaci (Hlava tX)
12.5.2 Trestné ¢iny hospodarské (Hlava VI)

12.5.3 Trestné €iny proti pofadku ve vé&cech vefejnych
(Hlava X)

12.5.4  Trestné ¢iny proti Zivotnimu prostiedi (Hiava VIII)

128
130
131
133
134
138

144
144
147
148
148

160
150
152

152
153
155
156
156
157
159
159
159
160
160
161

161

162
166
167
167
169
169
170

171
172



13.

12.5.5 Trestné &iny proti svobodé a pravim na ochranu
osobnosti, soukromi a listovniho tajemstvi (Hlava Il)

12.5.6  Trestné &iny proti majetku (Hlava V)

Pravni postih pocitacoveé kriminality

13.1  Pocatek postihu poditaové kriminality v CR

13.2 Postih poéitatové kriminality podle nové pravni Upravy

13.3  Neopravnény pristup k poéitaCovému systému a nosic¢i informaci -
§ 230 tr. zakoniku

13.4 Opatieni a pfechovavani pfistupoveho zafizeni a hesla
k poditaCovému systému a jinych takovych dat -
§ 231 tr. zakoniku

13.5 Poskozeni zaznamu v poéitaovém systému a na nosici
informaci a zasah do vybaveni pocitafe z nedbalosti -
§ 232 tr. zakoniku

Literatura a prameny

172
173

174
174
174

177

178

179

181



