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Editorial

Vazené Ctenarky, vazeni Ctenafi,

na internetu jsou tzv. phishingové utoky, tedy situace, kdy se
Gtocnici vydavaji za jiné, legitimni uzivatele nebo weby
HIiIEIF za UCelem ziskani pristupu €i uZivatelskych dat obéti.
Zjistit takové utoky neni viibec jednoduché, a proto také

tato metoda slavi takové ,uspéchy”. Obrana proti nim obvykle
zahrnuje jak organizacni, tak technické prostredky, pfi¢emz jeji t€innost spociva
z velké miry i na disciplinovanosti samotnych uzivateld. Mezi kli¢ové technické pro-
stfedky ochrany pred phishingem pfitom patfi ovéfeni reputace webovych stranek.

Zda se ale, Ze se Ize nové branit i jinou G¢innou metodou. Jak totiz zjistili bez-
pecnostni experti ze spolecnosti Akamai, mnoho phishingovych stranek v soucas-
nosti vyuziva jedinec¢né uzivatelské ID (DID, Unique User ID), coz obranctm umoz-
fiuje pomoci automatické analyzy detekovat phishingové Gtoky jesté pfed tim, nez
zpUsobi n&jaké skody.

Jak je to mozné? Rostouci pocet phishingovych web( totiz pro zvySeni efektivity
své nekalé ¢innosti vyuziva legitimni webové analytické sluzby, a proto méa ve svém
kodu tzv. tracking ID. A pravé pouziti t&chto ID mlze obhajcm pomoci rychle zjis-
tit phishingové stranky, které se vyuzivaji pfi uto€nych kampanich.

Védci z Akamai analyzovali témér 55 tisic aktivnich phishingovych stranek obslu-
hovanych z 29 tisic domén a zjistili, Ze 874 domén k témto uto€nym strankam pfifa-
dilo pfislusné ID pro webovou analyzu (396 identit se vztahovalo ke Google Analy-
tics, 75 bylo pouzitych na vice webech).

Webové analytické sluzby napf. sleduji, jak navstévnici interaguji s webovymi
strankami, ¢i shromazduji informace o jejich prohlizecich, operacnich systémech,
geografické poloze a dalSich podrobnostech.

Kyberneti¢ti zloginci pochopili hodnotu t&chto Gdajd pro méfeni vykonu svych
Utokl a dosazeni lepsiho cileni, takZe tvlirci phishingovych sad zagali do svych pro-
duktll za¢lefovat podporu pro webové analyzy.

Utognici pro phishingové atoky jen zfidka vyuZivaji pouze jeden web - &astgji
jde o komplexni kampané, které cili na vice webd najednou a tvofi je phishingové
weby na vice doménach, aby se lépe zabranilo detekci a pokusdim o zastaveni
Siteni.

Pokud napfiklad ru¢né blokujete phishingovou adresu URL, kterou nahlasil
zaméstnanec, nezarucuje to, Ze se cely Gtok proti spole¢nosti zmafil. Phishingovy
e-mail, ktery obdrzel jiny zaméstnanec, miize mitjinou adresu URL, i kdyZ je sou-
Césti stejné kampané. Automatizovana feSeni pro blacklisting URL zase spoléhaji
na zdroje dodavatelll zabezpedeni a ty se aktualizuji aZz poté, co tito dodavatelé
sami detekuji itocné kampané a identifikuji Skodlivé adresy URL.

Pouziti stejného analytického UID na vice phishingovych strankach tak mohou
obranci snadno vyuzit k vytvofeni detekéniho podpisu nebo pravidla webového
firewallu, které blokuje vSechny stranky ze stejné kampané.

Akamai uved! i dva priklady, kde identifikatory UID webové analyzy pomohly
identifikovat vétsi atoky - jednim byla kampan zacilena na uzivatele Linkedinu,
druhy se zaméfil na uzivatele AirBnB.

S pranim pfijemné straveného zbytku letoSniho roku a GUspésny vstup do toho
pfistiho.

Pavel Louda
vedouci projektu
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