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Editorial

Véazené Ctenarky, vazeni ctenari,

nych uzivatelQ, ale i firem. Stava se novodobym fenoménem,
ktery jeSté umocriuje o¢ekavany prichod siti 5G. Je ale i dosta-
tecné zabezpeceny?
~ Nejnové&jsi zprava spolecnosti Zscaler odhaluje néktera zne-
pokojujici fakta o rizicich, ktera zafizeni IoT v podnikové infra-
struktufe predstavuji. Vyzkumnici analyzovali desitky milion spojeni ze zafizeni loT
ve vice nez tisicovce podnikovych sitich a zjistili, Ze vice nez 40 % z nich svdj provoz
vibec nesifruje.

To znamena, Ze velky pocet téchto systémi se mlze vystavit Gtok(m typu man-
-in-the-middle (MITM). Utognik, ktery ziska pfistup k mistni siti - napfiklad prostfed-
nictvim Gtoku Skodlivého softwaru - by mohl pouzit spoofing adres ARP (Address
Resolution Protocol) nebo by mohl ohrozit lokalni router a poté ovlivnit provoz loT,
tak aby vykonal Skodlivé aktualizace nebo ukradl citliva data.

Zkoumana zafizeni zahrnovala IP kamery, chytré hodinky, chytré tiskarny, chytré
televizory, set-top boxy, digitalni domaci asistenty, IP telefony, zdravotnicka zafizeni,
videorekordéry a prehravace médii, terminaly pro sbér dat, chytré bryle, primyslova
a sitova zafizeni, 3D tiskarny, a dokonce i inteligentni auta - to v3e od 153 vyrobcd.

NejvétSim zjisténim bylo, Zze 91,5 % datovych transakci uskutecnénych loT zafize-
nimi v podnikovych sitich nebylo viibec Sifrovano. Pokud jde o samotna zafizeni,

41 % nepouziva SifrovaniTLS vlbec, stejné mnoZstvijen pro néktera pripojeni
a pouze 18 % pouziva TLS pro veSkery provoz.

Znepokojujici je i fakt, kolik firemnich siti obsahuje spotfebitelska lIoT.To ukazuje
na problém stinového loT, kdy spole¢nosti mohou tézko kontrolovat, jaka zafizeni
jejich zaméstnanci pfipojuji k siti - od nositelné elektroniky az po automobily.

Podle Zscaleru je navic vétSina loT zafizeni pfipojena ke stejné siti jako obchodni
aplikace ¢&i jiné klicové firemni systémy. Pokud je jedno ze zafizeni loT rizikové, Gto¢-
nici se pak mohou zaméfit na vSechny ostatni systémy. Kompromitaci loT je také
mnohem t&Zz8i odhalit a navic mnoho loT zafizeni neméa automatické aktualizace
a jejich uzivatelé zfidka kontroluji a nasazuji aktualizace ru¢né.

Organizace by mély mit k dispozici feSeni, které umozni neustéle skenovat sit
a identifikovat takova stinova zafizeni, a pak vytvofit politiku, kdy se takova zafizeni
povoli pouze pro pfipojeni kK samostatnému sitovému segmentu nezahrnujicimu
kritickou infrastrukturu.

Zscaler detekuje v prdmeéru 6000 transakci oT za Gtvrtleti, které jsou vysledkem
infekci Skodlivym softwarem. Mezi nejcastéjsi skupiny Skodlivého softwaru, které se
zaméfuji na takovato zafizeni, patfi Mirai, Rift, Gafgyt, Bushido, Hakai nebo Muhstik.

Pokud se chcete o tom, jak chranit IoT v korporatnim prostredi a jak zabranit §i-
feni stinového loT, dozvédét vice, prectéte si ¢lanek,,/Mé// bysfe se bat stinového loT?"
v tomto vydani Security Worldu.

S pfanim pfijemné straveného léta tfeba i nad strankami naSeho ¢asopisu

Pavel Louda, vedouci projektu
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