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Editorial

mLUIHUIHLL  Vazené ctenarky, vazenictenafi,

Ze se na mobilni platformy stale ¢astéji soustfeduji hackefi, je
jasné az delSi dobu. Pomaha k tomu nejen obrovska zakladna
uzivatelQ, ale i jejich relativné malé povédomi o tom, jak se
chrénit. Tentokréat v3ak k ohroZeni pfispéla i technologie, kterd
obvykle slouzi samotnym mobilnim operatordim.

Utognici totiz mohou zneuZzit speciélni typ zprav SMS po-
uzivanych operatory k poskytovani internetového nastaveni u telefond se systé-
mem Android. Tyto SMS zpravy pak hackerim mohou poslouzit k zahajeni ddvéry-
hodnych phishingovych Utokd, které maji za nasledek Ginos internetového provozu
uzivatele.

Podle expertt firmy Check Point u nékterych poskytovatelli mobilnich sluzeb
implementace standardu Open Mobile Alliance Client Provisioning (OMA CP) umoz-
fiuje posilat tyto specialni zpravy komukoliv.

OMA CP ve své plivodni podstaté dovoluje v novych zafizeni pfipojujicich se
K sitim operatora udélat nastaveni specificka pro sit, jako jsou server zprav MMS,
domovska stranka prohlizece €i internetova proxy adresa. KdyZ takova zpréva prijde,
uZivatelé jsou vyzvani, aby potvrdili, Ze nastaveni pfijali. V&dci ale zjistili, Ze na zafize-
nich od spole€nosti Samsung, Huawei, LG nebo Sony (ty jediné testovali, podobné
to maze byt i u jinych vyrobcl) takova indikace neexistuje.

Kvlli tomu pak lze vykonat nékteré velmi divéryhodné phishingové Gtoky, pro-
toze velka vétsina uZivatel pouze pfFijme zpravu od svého operatora a automaticky
souhlasi s instalaci nastaveni. Konfigurace miZze zahrnovat internetovy proxy server,
ktery ovladaji Gtocnici, coz prinuti uzivatele, aby sv(j internetovy provoz smérovali
pres tento proxy. DUsledky si miize kazdy domyslet.

Samotny Android pfitom neobsahuje funkce pro zpracovani zprdv OMA CP,
takZe vyrobci telefon(i implementuji tuto funkci do firmwaru svych zafizeni sami.

Z tohoto dGvodu mohou existovat rozdily ve zpisobu, jakym se tyto zpravy zpra-
covavaji véetné rdzného uzivatelského rozhrani.

OMA CP podporuje volitelnou autentizaci pomoci kédd IMSI nebo PIN, ale
Check Point zjistil, Ze tfeba Samsung pfijima zcela neovérené zpravy. Na testova-
nych zafizenich Huawei, LG a Sony sice zpravy OMA CP vyZadovaly ovéreni, ale neni
té7ké to obejit.

Cisla IMSI, které se pouzivaji k identifikaci U€astnik(l v mobilnich sitich, by totiz
méla byt teoreticky soukroma4, ale nejsou. Sluzby na internetu poskytuji zpétna vy-
hledavani IMSI, kterd mohou odhalit IMSI uZivatele na zakladé ¢isla jejich mobilniho
telefonu, uvedli védci. Mnoho legitimnich aplikaci pro Android mé& navic opravnéni
ke €teni IMSI zafizeni, takZe vytvoreni nepoctivé aplikace pro shromazdovani tako-
vych ¢isel by nevyvolavalo Zadné podezieni.

A i kdyz Gtoénik nemze ziskat IMSI cilového zafizeni, stile miize zah4jit Gtoky
pfes OMA CP pomoci moznosti ovéfeni prostfednictvim PIN. To by vSak vyzadovalo
poslat dvé zpravy misto jedné. Prvni zpravou by byla klasickd SMS vydavajici se za
operéatora a sdélujici uzivateldim, Ze se chystaji pfijimat nastaveni sité chranéna PIN,
ktery zvolil ato¢nik. Druhou zpravou by byla zprava OMA CP chranéna predtim
oznamenym kdédem PIN.

Samsung uZ problém vyfesil vydanim bezpecnostni aktualizace firmwaru, po-
dobné jako LG, Huawei se chysta vSe opravit v novych telefonech a podle Sony
o chybu nejde, takZe neni co opravovat.

Rady, jak se vyhnout této kompromitaci, je neinstalovat nic, co vam operéator
posila, a spiSe si vie nastavit sém. Operéatofi navic sami mohou zablokovat zpravy
OMA CP, které nepochazeji z jejich systémd. Jinak by totiz hackerdm stagil ke kom-
promitaci vaSeho mobilu pouze velice levny USB GSM modem a bézny software.
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