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Vazené Ctenarky, vazeni Ctenari,

o0 podvodnicich, jez se snazi vyuzit cizi vypocetni zafizeni
~ k tomu, aby préci udélala za né.

Cryptojacking, jak se tato ¢innost nazyva, ma podobny vek-
tor Sifeni jako ransomware vcetné taktiky nakazenych webovych stranek nebo Skod-
livého odkazu v e-mailové zpravé. Obét' nevédomky nacte Sifrovany kéd pro tézbu
kryptomény nebo z webu stahne nakazeny JavaScript majici navenek napriklad
formu néjaké reklamy, ktery se nasledné spusti v prohlizeci zasazeného pocitace.

Na rozdil od ransomwaru se v3ak cryptojacking snazi byt v hostitelském pocitaCi
co nejméné napadny, protoZe ¢im déle pro néj napadeny pocita¢ bude pracovat,
tim vétsi zisky pfinasi. TéZzebni kod tak pracuje na pozadi a nic netusici obéti pouzi-
vaji své pocitate normalné. Jedinym znakem, kterého si mohou vSimnout, je poma-
lejsi vykon.

V zavéru loiiského roku firma Adguard uverejnila zpravu, Ze nalezla 33000 web,
které pouzivaji skripty pro dolovani kryptomén. Adguard odhadoval, Ze tyto stranky
mély miliardu kombinovanych mési¢nich navitévnik{. Bad Packet Report z letos-
niho Gnora zase hlasi 34474 web{ provozujicich Coinhive, coZ je nejoblibengjsi ja-
vaScriptovy miner, ktery se ale pouZiva i k legitimnimu dolovani.

Nemusime vSak chodit daleko. Eset v lednu oznadil javaScriptovy CoinMiner za
nejvaznéjsi hrozbu pro tuzemské pocitace s podilem az 50 %, coz svéd¢i o mimo-
Fadné aktivni kampani. Navic mél tento malware i podobu trojanl, coZ nebezpeci
této hrozby jesté dale zvysuje. | kdyZ v Gnoru podil CoinMineru trochu klesl, stale
zlistava nejvyznamnéjsi hrozbou.

Check Point zase zjistil, Ze Skodlivé kddy tézici kryptomény ovlivnily v prosinci
2017 55 % organizaci po celém svété a deset rliznych variant téchto malward se
dostalo do Top 100 viech 3kodlivych kodt, a dvé varianty se dokonce dostaly az
do Top 3.

Existuji uz i specializované botnetyjako tfeba Smominru, ktery v lednu 2018
infikoval vice nez pll milionu Windows serverd, vétsinou v Rusku, Indii a naTchaj-
-wanu. Cryptojacking pfitom nevyzaduje vyznamné technické dovednosti - kity
jsou k dispozici na darkwebu za pouhych 30 dolard.

Kryptotézba je podle analytiki stale jedté v plenkach a existuje mnoho prostoru
pro rdst a dalsi vyvoj. Mame se tedy nac tésit.

PFipominame, Ze uz za dva meésice vstoupi v platnost nova smérnice GDPR - bud-
te na ni pfipraveni, protozZe pripadné pokuty za poruseni jsou skute¢né obrovské.

A na zavér mame pro vés pfijemné prekvapeni - jako podékovani vénujeme
ve spolupraci s firmou Bright Way Solution viem predplatiteldim Security Worldu
dva licen¢ni kody pro moznost plné Sifrované komunikace pres aplikaci hidden-
denPrivacy najdete na strance 43.

S pfanim prijemné straveného jara i nad strankami Security Worldu
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