Obsah

2 > Jak na zabezpeceni firemni sité

6 > Honeypoty jako efektivni nastrazna reSeni

8 > Jak si nejlépe chréanit svou vnitrofiremni sit
10 > Jaka je budoucnost IDS?

13 > P&t dlvodd, pro¢ webové brany nejsou
neprstielné

Uniky dat
16 > Phishing od A po Z
20 > Co jsou ajak funguji phishingové sady

22 > Podnikova Spionaz mytl zbavena

Mobilni feSeni

28 > Mobily budou vice chranéné

30 > Jak WPA3 zlepsi zabezpeceni sité?

32 > Prichazeji prvni blockchain smartphony

36 > Blockchain hrozi selhanim celych
ekosystém

Editorial

Vazené Ctenarky, vazeni ctenari,

Pat Gelsinger, vykonny feditel spole¢nosti VMware a byvaly
vysoky manazer Intelu, nedavno zpochybnil sou¢asnou praxi
fungovani zabezpeceni.

Bezpecnostni trh se podle né&j v pohledu na kyberbezpe¢-
nost mylil, kdyz pfijal za své model, kdy se snazi komplexné
chréanit technologie a feSeni. Gelsinger tak zpochybfuje dosa-

vadni praxi, kdy se vybuduje obecné IT infrastruktura a poté se do ni nasazuje fada
bezpeé&nostnich systémd chranicich organizaci proti kazdodennimu prilivu hrozeb.

KdyZz se pry podivate na své bezpecnostni vydaje, jasné vidite, Ze stéle vice utra-
cite, a pfitom i vice ztracite. Podle Gelsingera je proto nutné nalézt model, kdy pfi
pouziti méné zabezpecovacich feSeni ziskate vétsi ochranu.

Ajak to Ize podle négj vyfesit? Novy pfistup by se totiz uz nemél zamérovat na
pronasledovani bezpecnostnich hrozeb, ale naopak radikalné snizit moznosti Gtoku.

Budovat by se mélo prostfedi, které uz ma vnitfni bezpe¢nost aje navrzené tak,
aby pracovalo spravné bez moznosti rizik - jde tedy vlastné o mySlenku bezpec-
nosti vestavéné pfimo do vdech produktd.

Podle Gelsingera Ize diky ttmto mechanismlim v IT infrastruktufe eliminovat
vétsinu slozitosti a nasazovani fady senzorl, agentl &i specidlnich bezpe&nostnich
boxd.

Nakolik je tato mySlenka v praxi uskutecnitelnd, sice neni v souc¢asnosti Uplné
jasné, nicméné ukazuje se, Ze tlaky na zménu podoby sou¢asného zabezpeceni
vyrazné sili, pficemz podporu pro ni zacinaji vyjadfovat stéle vyznamnéjsi Spicky
technologického svéta.

Jednou z prvnich vlastovek mize byt tfeba zména v pfistupu k vyvoji aplikaci -
model DevSecOps, 0 némz v tomto vydani Security Worldu podrobné informujeme,
totiz prfedpoklada vyrazné zapojeni bezpe&nosti uz pfi samotném vyvoji programi,
coz by mélo vést pravé k vyrazné niz§im hrozbam v této oblasti.

S pranim pfijemné straveného podzimu tfeba i nad strankami nejnovéjsiho
Security Worldu pfeje

Pavel Louda
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