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Editorial

Vazené Ctenarky, vazeni Ctendri,

studie, pro hackery relativné snadné cile, a to kvili $patnym
navyklm spojenym s kyberbezpecnosti.
Napfiklad vice nez tfetina lokalit s ICS ma podle studie firmy

;| CyberX minimalné jedno pfimé propojeni s vefejnym inter-

netem. Kdyby tomu tak nebylo, museli by hackefi, aby mohli
své nekalé operace vykonat, byt pfimo na misté. Vyhledavaci nastroje, jako je tfeba
Shodan, pfitom vyrazné usnadfuji nalezeni zafizeni, ktera nejsou fadné zajisténa,
coz Gtoénikdm usnadiiuje pfistup do prdmyslovych siti.

Dal3im kritickym bodem jsou bezdratové pfistupové body Wi-Fi - 16 % mist, kde
se ICS vyuzivaji, ma aktivni alespon jeden bezdratovy pfistupovy bod a 84 procent
ma nejméné jedno zafizeni pristupné vzdaleng - ob& moZznosti opét Gtoénikim
usnadnuji pFistup.

Primyslové Fidici systémy také Gasto obsahuji zabudované opera&ni systémy,
které je obtizné aktualizovat, natoZ zménit opera¢ni systém. Polovina systém( ma
podle CyberX zastaralé a nepodporované verze systému Windows - pro Vista se
ukoncila podpora v roce 2017, pro XP v roce 2014, pro Windows 7 se ma ukon¢it
v roce 2020.

Sedm z deseti lokalit s ICS pak vyuZiva ve svych sitich nezaSifrovana hesla. Jsou
obvykle spojené se star§imi zafizenimi, kterd nepodporuji zabezpecené protokoly
jako SNMP v3 nebo SFTR A vice nez polovina mist s ICS nemé& automatickou aktuali-
zaci antivirovych systémd, coz zvétsuje pfilezitost Gtoku, jak ukazala analyza spoleg-
nosti Kaspersky Lab.

Nejhorsi aleje, Ze se situace okolo ICS nijak nelepsi. Jedinou hmatatelnou zmé-
nou od lofiské studie bylo sniZeni poctu lokalit vyuZivajicich starsi systémy Win-
dows - ze 76 % na 53 %.

ICS je totiz obtizné a nakladné nahradit, takze se nedotéené vyuzivaji celé roky.
To prinasi také dalsi problémy, kdy ICS napfiklad vyuzivaji protokoly jako tfeba Mod-
bus TCP, které nové monitorovaci systémy uz nepodporuji. Podle prizkumu Kasper-
sky Lab tak pry téméF polovina prdmyslovych podnikd nedokéaze detekovat Gtoky
na zafizeni ICS.

Zda se tedy, Ze ICS predstavuji pomérné zavaznou skrytou hrozbu. Abyste ji co
mozné nejlépe eliminovali, pfindSime v tomto vydani podrobny navod, jak systémy
ICS nélezité zabezpecit.

A protoZze se bliZi Vanoce, pfipravili jsme pro vas i prehled toho, jaka rizika mo-
hou svym nositelim pFinést chytré hodinky - o né je totiz v poslednich mésicich
enormni zajem, a nebude tedy pfekvapenim, kdyZ je pod stromeckem najdete i vy.

S pranim pfijemné straveného zbytku roku tfeba i nad strdnkami SecurityWorldu
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