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Editorial

Vazené Ctenarky, vazenictenafi,

neni to tak dlouho, kdy se obéti hacker( stala beneSovska ne-
mochnice. Velké manévry pfislusnych uradd davaly tusit, Ze jde
0 zasadni problém pro spole¢nost, a tudiZ Ze se z toho vyvodi
| patficné zavéry. A jaky je vysledek? Pfed par dny doslo k dal
Simu atoku na nemocniéni zafizeni, tentokrat na daleko vétsi
Fakultni nemocnici v Brné.

Podle prvnich zavérl Slo opét o stejny scénar - prostiednictvim nakazené
zpravy elektronické posty dosSlo k aktivaci vydéracského ransomwaru, ktery zasifro-
val n&ktera ddlezita data nemocnice, a tim padem ji znepfistupnil pro pacienty.

| kdyz nasledky nebyly tak velké jako v prvnim pfipadé, protoze fada oddéleni
z(stala oteviena predevsim diky tomu, Ze jeji systémy nebyly pfipojené k centraini
siti nemocnice, ukazalo se v plné nahoté, Ze zdravotnictvi, tento nadmiru regulo-
vany obor, ma velké nedostatky v zabezpec&eni svych systémd.

Ransomwarové Utoky proti nemocnicim ale nejsou Zadnou vzacnosti ani ve
svété. Znamé jsou pripady z USA, Velké Britanie, Némecka ¢i Rumunska. Ze statistik
spolecnosti Kaspersky vyplyva, Ze v roce 2017 se ransomwarem infikovalo 30 % po-
¢itatl a zafizeni vyuzivanych ve zdravotnickych organizacich. V roce 2018 jejich po-
Cet klesl na 28 % a vloni to bylo 19 %.

Pro tyto Utoky pfitom existuji dva hlavni divody: nedostatek pozornosti véno-
vané rizikim spojenym s digitalizaci a nedostateéné povédomi o kybernetické bez-
pecnosti ze strany zaméstnanctli, nebot velka ¢ast pracovnik(l nikdy nepro3la 3kole-
nim zaméfenym na kybernetickou bezpec¢nost.

Casto se Ize podle expertli setkat se situacemi, kdy na nékterych systémech ne-
bézi antivirus neboje operacni systém zastaraly (vyjimkou nejsou ani PC se starymi
Windows XP), hesla pouzivana spravci a uzivateli jsou slaba a uZivatelé oteviraji sou-
bory pfilozené k e-maillim, aniz si ovéfuji jejich zdroj.

Vysledkem napadeni pak také ¢asto byv4, Ze organizace voli radéji zaplatit vy-
kupné, nez aby prosly martyriem vsech téch krokd, které jsou s obnovou dat a sy-
stémU spojené, coZ samoziejmé ¢ini z tohoto oboru jesté atraktivnéjsi cil. Problém
ransomwaru je samoziejmé $irsi, ale pravé u nemocnic je asi nejkfiklavéjsi.

A co délat, abyste se tomu vyhnuli? Deloitte radi udrzovat kriticka data rozcle-
na pfipojenych zafizenich, zavést zasady, které zakazuji na kritickém hardwaru pfi-
stupovat k osobnimu e-mailu nebo hrani her.

Osveédcilo se také velkou pozornost vénovat zalohovacim feSenim, vyskoleni
vdech zaméstnanct, aby si vice uvédomovali kybernetickou bezpe&nost, a ¢as od
¢asu pouzit rlizna cviceni pro simulaci Gtok( pomoci ransomwaru, tfeba formou
néjaké hry.

A samoziejmosti je pravidelna oprava a aktualizace systém( i softwaru a také
sdileni informaci &i pou&eni se z Gspéchl a selhani druhych.

S pranim, abyste ve zdravi prezili souc¢asné komplikace a Uspésné restartovali své
podnikani - to se diky tomu, Ze se ukazalo, Ze mnoho pracovnich pozic Ize pfevést
na distanéni nebo digitalizovanou formu, totiz mize brzo zasadné zménit...
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