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> Jak si ochréanit videokonference
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Y Pro¢ pouzivat skenery zranitelnosti

> Jak chranit internet véci

> Jak spravovat pfistup administratordm

Editorial

Véazené Ctenarky, vazeni ctenéfi,

tématem poslednich tydnd jsou bezesporu problémy, které
vznikly kvdli koronavirové nékaze. Rizika hrozi nejen kv(ili
tomu, Ze se velka ¢ast kancelarskych zaméstnancl pfesunula
do svych doméacich pracoven, ale Ze soucasné i hackefi vy-
razné zvysili svou nekalou ¢innost.

Rizika jsou tak vys8i v mnoha oblastech, jako jsou servery
pfimo pfistupné z internetu, webové stranky ajejich formulare, certifikaty, aplikace
a komponenty tfetich stran nebo mobilni feSeni. | kdyZ nékteré z téchto hrozeb
mohou byt do¢asné, mnoho z nich tu pravdépodobné pretrva, a pro bezpec€nostni
tymy to bude pfedstavovat novou vyzvu.

Velké zmény se daji ocekavat pravé v oblasti prace z domova. Podle nedavné
studie Gartneru firmy predpokladaji, ze se trvale pfesune do domacich kancelafi
aZz 5 % odpovidajicich zaméstnancd.

Podobny priizkum u nas minuly mésic vykonal Median a podle néj zhruba dvé
tietiny tuzemskych opravnénych zaméstnancd by uvitaly do budoucna né&jakou
formu prace z domova, pficemz kazdy deséaty by dokonce chtél vyhradné pracovat
na dalku.

Rizikdm ale Celi i cloudové sluzby, jejichz vyuzivani se podle McAfee v posled-
nich mésicich i diky praci zdomova zvysilo az o polovinu, v pfipadé videokonfe-
renénich systém0 dokonce o vice nez 600 %. Pocet Gtokl na cloudové ucty (pfede-
v§im $lo o platformy pro tymovou spolupréaci jako tfeba Microsoft 365) se pfitom
ve stejném obdobi zvysil o neuvéfitelnych 630 %.

Nejvétsi narlist hrozeb zaznamenaly dopravni a logistické, vzdélavaci a vladni in-
stituce, ato i o vice nez 1000 %, nasledovaly vyroba stémeéf 700 %, finan¢ni sluzby
se zhruba 600 % a energetické spolecnosti se zvySenim ohroZeni o téméf 500 %.

To vSe ale nekoresponduje stim, jak se chovaji samotni uZivatelé, ktefi si naopak
chtéji praci z domova predevsim co nejvice ulehgit, a proto ¢asto dbaji na bezpec-
nostni zasady méné, nez by to délali v praci, v€etné napfiklad nutnosti vyuzivat VPN
pfipojeni nebo vicefaktorovou autentizaci.

V nejnovéjSim Security Worldu vam pfinaSime spoustu rad, jak ve firmé préaci
z domova podpofit co nejbezpe&n&jsim zplsobem, jak se spolehlivé chranit pfi
videokonferen¢nich mitincich ¢ijak vyuZzivat feSeni pro tymovou spolupraci, aniz
to ohrozi citlivé informace podniku, s nimiz uzivatelé doma zakonité pracuji.

Ted o prazdninach tak mdzZete zvazit vSechny moZnosti, jak se nové situaci
pfizplsobit ajak se stat nejen bezpe&né&jsi organizaci, ale i atraktivngj$im mistem
pro své zameéstnance.

Spranim pfijemné straveného léta nékde u vody Ci na horach
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