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Editorial

Vézené Ctenarky, vazeni ctenéfi,

sofistikované utoky APT (Advanced Persistent Threats), které
probihaji skryté a za u€elem dlouhodobé kompromitace obéti,
se zpravidla spojovaly s velkymi organizacemi. Dlivod byl
nasnadé - protoZe jde o pomérné technicky i Casové narocny
projekt, musel se hackerlim finan¢né& vyplatit, a proto obvykle
cilil na rozsahlejsi podniky.

To se v8ak v posledni dobé& meéni - na trhu se totiz zacinaji objevovat sluzby APT
na zakazku, které vykonani takového Gtoku vyrazné usnadiiuji a zpfistupfuji Siro-
kému okruhu zajemct. Na pozoru tak museji byt i mensi &i stfedni podniky a no-
vym nebezpeéim své modely hrozeb pfizplsobit. Jejich soutasné strategie totiz
stakovymi ataky nepocitaji, aje tak realné, ze se stanou snadnou kofisti.

V poslednich dnech vydaly hned dvé vyznamné bezpecnostni firmy - Kaspersky
a Bitdefender - zpravu o skupinéach, které nabizeji vykonani APT Gtok( na zakazku.
Zatimco v prvnim pfipadé se sluzba zaméfila na finan¢ni a pravnické firmy, druha
cili na architektonicka studia a videoprodukéni spole€nosti.

Skupina, kterou odhalil Kaspersky, nese oznaceni DeathStalker a vyznacuje se
predevsim velkou schopnosti adaptace a pouzivanim iterativniho rychlého pfistupu
ve vyvoji softwaru, ktery jim umozuje délat efektivni kampané.

Experti dokazali diky analyze propojit aktivity této skupiny se tfemi malwarovymi
rodinami - Powersing, Evilnum a Janicab. Taktika, techniky a postupy se pfitom
v pribéhu let takika nezménily: spoléhaji se na rozesilani spear-phishingovych
e-maild, které obsahuji Skodlivé soubory. Diky tomu ziskaji Gto&nici kontrolu nad
zafizenim obéti.

Napfiklad Powersing je malware, ktery umoziuje pravidelné pofizovat snimky
obrazovky a vykonavat libovolné powershellové skripty. Pomoci rlznych technik se
dokaze vyhnout detekci a umoZziiuje i svou aktualizaci.

Pro svou ¢innost také vyuzivd znamou vefejnou sluzbu, diky niz splyne backdoor
komunikace s legitimnim sitovym prenosem, ¢imz se minimalizuje 3ance obranct
zablokovat tento provoz. Aktivity skupiny DeathStalker byly zjiSténé po celém svété
vcetné Evropy.

Bitdefender zase objevil faleSny plug-in pro 3D modelovaci feSeni Autodesk
3DS Max. To ukazuje, jak specificky se Uto¢nici zaméfuji na cil ajak obtizné je takovy
typ ataku detekovat.

Jen o pér tydnd dfive Bitdefender odhalil jinou dalsi podezielou skupinu, Strong-
Pityjez ma rysy zlo€ineckého sdruzeni s finanénimi i geopolitickymi cili. DalSimi
skupinami spojenymi s Gtoky APT jsou podle zjisténi Bitdefenderu napfiklad Barium
nebo Winnti.

Zda se tedy, Ze doba, kdy APT vyuZivali predevsim zlo€inci, za nimiz stoji statni
zajem, uzje pry€ - tyto sluzby si v soutasnosti mize pronajmout kdokoliv, aby na-
pfiklad znemoznil konkurenci nebo od ni ziskal strategické informace. Na velikosti
obéti uz tolik nezélezi, protoze diky detailnimu zaméfenije vytéZnost takovych
utokd velice slusna.

A co vy - zvazilijste uz Gtoky APTjako riziko, které realné ohrozuje i vas?

Spranim prijemné straveného podzimu, pokud mozno bez virll (kybernetickych
itéch biologickych),

Pavel Louda
vedouci projektu
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