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Editorial

Vazené Ctenarky, vazeni Ctenéfi,

témy dodavané jako virtuaini stroje. Jde o oblibeny zpUsob,
jakym dodavatelé softwaru distribuuji své produkty podniko-
vym zékaznik(im, protoZe obsahuji viechny potfebné predkon-
1A4Er figurované sady, které jejich aplikace potfebuiji, a zarover je Ize
snadno nasadit v cloudech ¢i on-premise datovych centrech.

Podle nedavno zvefejnéné studie spolecnosti Orca Security jsou vSak tyto sy-
stémy jednim ze zdroji bezpe&nostnich hrozeb, a to €asto uz ve chvili, kdy je jako
binarni kopii instalujete. Zjistilo se navic, ze fada prodejcli vEetné t&ch znamych
opravuje chyby a aktualizuje softwarové komponenty velmi ledabyle.

Orca naskenovala 2218 binarnich obraz( virtualnich zafizeni od 540 dodavateld,
které se distribuovaly na vefejnych trzistich béznych cloudovych platforem, jako
jsou VMware, Amazon Web Services (AWS), Microsoft Azure nebo Google Cloud
Platform. Appliance byly jak komeréni, tak i volné pouzitelné.

Spole€nost vytvorila bodovaci systém, ktery zohledrioval, zda napfiklad systémy
obsahovaly jednu nebo vice ze 17 vyznamnych a vysoce rizikovych zranitelnosti,
jako jsou Heartbleed, EternalBlue €i DirtyCOW, jestli zahrnovaly néjakou kritickou
zranitelnost (nad CVSS 9) nebo mély jednu nebo vice chyb hodnocenych jako
CVSS 7-9.

Patnact procent testovanych applianci viibec neproslo, dalsich 16 % obdrzelo
hodnoceni,Spatné', 25 % mélo.prmeérné” a 12 %,nadprdmé&rné". Pouze 32 % sys-
tém0 dostalo vynikajici hodnoceni. Celkové skenovani firmou Orca identifikovalo
401 571 chyb zabezpeceni. Nasledné bylo aktualizovanych 287 produktd a 53 se
odstranilo z distribuce.

Témér polovina applianci se pritom za posledni rok viibec neaktualizovala
a pouze 2,8 % bylo updatovanych nejdéle mésic pred prizkumem (dalSich 14 %
pak béhem pFedchozich tfi mésicd). | kdyZ mnozi vyrobci projevili snahu o napravu,
24 prodejcl se problémem odmitlo zabyvat, a dalSich 32 dokonce uvedlo, Ze jde
0 zélezitost, kterou si maji fesit sami zakaznici.

Je tedy zjevné, Ze i dobfe zavedeni prodejci softwaru mohou dodavat problema-
tické aplikace. Také podle vyzkumnikd neni zarukou, Ze drazsi systémy jsou zaroven
| bezpecnéjsi nebo lépe udrzované.

A co doporucuje sama Orca? PfedevSim by vam mél pomoci systém pro asset
management, ktery vdm poskytne dostatecné informace o tom, jaké virtualni zafi-
zeni mate u sebe i v cloudu nasazené. Zapomenout byste ale neméli i na pfipadné
stinové IT.

Pomoci mohou i systémy pro spravu zranitelnosti, které by mély pfi svém skeno-
vani brat v ivahu pravé i appliance. Soustfedit by se ale mély prfedevsim na nejza-

VirtudIni zafizeni byste tedy méli pouzivat velmi opatrné a radéji je sami otesto-
vat, abyste se ujistili, Ze nemaji kritické nedostatky, nez je nasadite do provozu a po-
skytnete jim pfistup K citlivym podnikovym datlm. A pokud se stavi vas dodavatel
k aktualizacim applianci rezervované, méli byste zvazit pfipadnou alternativu.

S pranim pfijemné straveného zimniho ¢asu i nad strankami Security Worldu
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