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Rozhovor s autorem prednasky na téma ,Hybridni valka: Zbrain doby kyber-
netické aneb co ¢ini Vasi organizaci cilem“ na mezinarodni konferenci 1S2.
V rozhovoru odpovida na otazky tykajici se umeélé inteligence, vyhod a nevy-
hod online kurzd, vyvoje trend kyberbezpe&nosti a dal3i.

Forenzni analyza Sifrovanych dat
Radek Hranicky

Clanek se zabyva automatizovanou kryptoanalyzou zabezpe&eného obsahu. Diskutuje riizné
typy Utok( a vyznam akcelerace pomoci GPU a distribuovaného zpracovani. Jednotlivé tech-
niky jsou ilustrovany na konkrétnich nastrojich.

Prvni rok Aktu o kybernetické bezpecnosti aneb co je nového? strana
Véaclav Stupka, Jakub Vostoupal

Druhy dil série vénujici se problematice certifikace kybernetické bezpecnosti, ktera se
stava pro Ceskou republiku i Unii stale vice dfilezitou, seznamuje &tenéafre s tim, co se
udélo dllezitého za vice nez rok od pfijeti Aktu o kybernetické bezpe&nosti. Pozornost
je pfitom v&novana nejen chystanym certifikaénim schémat@im, ale i pfipravé Prabé&zné-
ho pracovniho programu, klicového dokumentu celého certifikaéniho ramce, a vysokym
ambicim, které chce Ceska republika v ramci unijniho certifika&niho trhu naplnit.

Prlizkum: Bezpecné zdravotnictvi v CR 2020 - &ast . strana
Karolina Kubinové, Michal Wojnar

Spole¢nost PricewaterhouseCoopers zkoumala ve spolupraci s TATE International Urover kyber-
bezpeénosti ve zdravotnickém sektoru. Priizkum se zamé&fil na vyvoj technologii ve zdravotnictvi
v pfistich letech, jejich zabezpeceni a uréeni nejvyznamnéjSich prekazek zabrariujicim v fadném
kyberbezpeénosti zdravotnickych zafizeni. Sougasti priizkumu byly mimo jiné také otazky na ovliv-
néni situace virem COVID-19, na vnimani citlivosti dat nebo identitu aktérd hrozeb mificich proti
zdravotnictvi. Tento dvoudilny serial pfinasi prvni €ast prehledu nejzajimavéjsich vysledkd, které
prazkum nabidl.

Likvidace nosi¢l dat a jejich obsahu v teorii a praxi - ¢ast Il. strana
Vladimir Smejkal

Clanek uvadi vysledky prizkumu, ktery provedla redakce DSM v odbornych kruzich o tom,
jak je v praxi provadéna likvidace nosi¢l dat. Hlavnimi vysledky jsou: zdaleka ne viechny
firmy maji provedenu klasifikaci informaci, neexistuje dostate€éna odpovédnost za proces
likvidace a firmy se pfili§ spoléhaji na externi poskytovatele sluzeb. Daldi prizkum se za-
méfil na tyto poskytovatele a konstatoval, Ze jejich informace maji vyslovené marketingovy
charakter, vétSina spole€nosti nema zadnou certifikaci a nenabizeji kontrolu zakaznika nad
procesem likvidace. V zaveéru je kriticky zhodnocen konkrétni pfiklad z praxe.

Akcelerace analyzy sitového provozu strana

Jan Kofenek, Luka$ Kekely, Pavol Koréek

Chtéli byste védét, jak zajistit zpracovani sitového provozu, aniz by dochéazelo ke ztraté
dat? Odpovéd najdete v ¢lanku, ktery popisuje, jak vyuzit hardwarovou akceleraci pfi ana-
lyze aplikaénich protokoll. Clanek ukazuje, jak se d& vyuZzit charakteristika sitového provo-
zu a dosahnout pomoci hardwarové akcelerace vysokou propustnost i flexibilitu. Techniky
akcelerace jsou ukazany na pfikladu sondy pro zakonné odposlechy pracujici na drovni
aplikagnich protokold.



Je Windows server 2019 pro vas to pravé? strana
Oldfich Srubaf, Jan Zak

Windows Server 2019 proSel fadou inovaci v oblasti bezpecnosti, tésnéjSiho propojeni
s Microsoft Azure, lepsi kontejnerizaci a vylepSenimi na Hyper-Converged infrastruktufe.
VSechny tyto oblasti postupné probereme v nasledujicim ¢lanku véetné novinek a toho co
se zménilo oproti pfedchozi verzi systému. Podrobnéji se zaméfime na vylepSeniv bezpe¢-
nosti ajak vdam mdze tento operaéni systém pomoci ochranit vase firemni data a zdroje.

Hodnoceni zranitelnosti - ¢ast . strana
Lubomir Aimer, David Peci

VétSina databdzi zranitelnosti dnes pracuje s hodnocenim zranitelnosti zaloZenych
na Common Vulnerability Scoring Systému (CVSS). Vyrobci technologii typu Vulnerability
Management k doplnéni hodnoceni pouzivaji proprietarni metody, u kterych vSak neni
zvefejnén detailni princip jejich fungovani. V €lanku budou detailné&ji rozebrany dvé nejzna-
méjSi metody CVSS a OWASP Risk Rating, princip, na kterém funguji, jejich vyhody a ne-
vyhody. Druha ¢ast bude zaméfena na navrh nové metodiky pro hodnoceni zranitelnosti,
kterd bude minimalizovat identifikované nedostatky.
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Co prindsi ITIL 4 - ¢ast I.

Vladimir Kufner

Clanek popisuje ugel nejlepsi praktiky ITIL a diivody vzniku aktualizace ITIL na verzi 4
a sumarizuje historii u pfedchozich verzi. Zaroven vysvétluje hodnotovy systém slu-
Zeb SVS.

»Zpracovani neni mozné plné automatizovanou
umélou inteligenci. Jednoduse nemiZete nahradit
vySkolené operatory, ktefi prochazeji data.
ZkousSel jsem to se svym systémem. MizZe
pfinejlepSim urychlit analyzu dat na prvni drovni
a vyresit spoustu pracovnizatéze, ale poté stale
potiebujete lidi, aby prosli zbytkem dat a opatrné
je vyladili na zakladé daného zplsobu pouZziti...«

...Rozhovor s Michaelem A. Goedekerem najdete na str. 6.



