Obsah

T SRR S SN L C A A O 9
1 Informace jako aktivum, pojmy a prinCipy ..., 13
1.1 Informace jako aktivum organizace
1.2 DalSi pojmy v bezpe&nosti informact ... 15
1.3 Hodnota informaci a cena jejich bezpecnosti................... 17
1.4 Bezpecnost informaci jako proces
1.5 Stav bezpecnosti v ¢eskych firmach ... 19
1.6 Souhrnny pfiklad (1. kapitola)

— definice a funkce prikladové organizace ... 25
2 Komplexni nebo dil¢i feSeni bezpecnosti ... 29

2.4 TH kroky desenl s v Sl e .
2.2 Studie informacni bezpecnosti
2.3 Rizikova analyza (analyza rizik) jako souc¢ast kazdého feseni... 32

2.4 Bezpecnostalipoliikass# s iaf o il s daihadn e 34
2:5:Bezpacnostn)projeRt L st o ol B a g B R e, 35
2.6 Plany pro zvladani krizovych situach ...t 36
2.7 Souhrnny pfiklad (2. kapitola)

— bezpecnostni politika, bezpe&nostni projekt ... 40

3 Rizeni bezpeénosti ve firmé nebo organizaci

— bezpecnostni management ... 43
3.1 Nutnost existence bezpe&nostni fidici struktury ... 44
3.2 Tti trovné fizeni bezpe€nosti...................... .45
3.3 Prvni Uroven — bezpeénostni feditel......... .47
3.4 Druhd urover — bezpec€nostni specialisté ..., 48
3.4.1 Bezpecnostni specialista pro personalni bezpecnost................. 49
3.4.2 Bezpecnostni specialista pro administrativni bezpeé€nost ......... 49

3.4.3 Bezpecnostni specialista pro objektovou
a technickou bezpeénost



3.4.4 Bezpecnostni specialista pro bezpecnost

informacnich systémul ... 51
3.5 Treti Uroven — bezpecnostni konzultanti.................... 51
3.5.1 Nazev neni dllezity
3:5.2:DosaZitelnOStKONZUMANIU: . ..conis it wnainomarisim st 52
3.5.3 Funkce bezpe€nostnich konzultantd..............iiis 52
3.6 Cinnost bezpe¢nostniho managementu
phi'necbwyklyeh stuacleh. .. 0l o e 53
3.7 Souhrnny pfiklad (3. kapitola) — bezpe¢nostni management ... 54

4 Reseni a hodnoceni bezpeénosti externi firmou

nebo vilastnimi silami ... ..
4.1 ReSenf bezpednosti..............
4.2 Naklady na feSeni bezpeCnosti. ...
4.3 Hodnoceni bezpe&nosti.................oiooooe
4.3.1 Kritéria vSeobecna a specialni
4.3.2 Standardni kritéria

4.4 Souhrnny priklad (4. kapitola) — interni &i externi
feSitel bezpeCNOSt ... 63

5 Bezpecnost Informaci @ ZAKONY....................cmimii, 65
5.1 Ochrana osobnich Udajl ...
5.2 Pilife ochrany firemnich informaci.
5.3 Utajované skute€nosti ...
5.3.1 Zakon ¢. 148/1998 Sb. a utajované skute¢nosti.............. 67
5.3.2 Seznam utajovanych skutecnosti

(vladni nafizeni €. 246/1998 Sb. z 19. 10. 1998) ... 69
5.8.3 Dalsi navazné predpisy k zakonu 148 ... 70
5.3.4 Zajisténi bezpecnosti podle zakona 148 — principy................ 71
5.3.5 Bezpecnostni provérka organizace ... 75
5.4 Souhrnny pfiklad (5. kapitola)

— bezpecnost informaci vynucena zakony ... 76

6 Nékteré specialni pfipady s velkym dopadem na bezpecnost 79
6.1 Interneta Intranet ...

6.2 Elektronicka posta ...
6.3 Fax a telefon

6.5 Specialni zplusoby ochrany informaci
— kryptograficka ochrana (Sifrovani) ...
6.5.1 Cil @ POUZItT ... 85



6.5.2 Sifrovani se symetrickou Sifrou...................ooo 86
6.5.3 Sifrovani s nesymetrickou $ifrou
6.6 Elektronicky podpis...............cccccoooooii
6.7 Elektronicky obchod a bankovni sluzby .
6:8' Rok:2000/='apakovaniproblemuy & e Gt 30 i
6.9 Problémy spojené s evropskou integraci................cc.coociin 94

6.10 Bezpecnost v kooperacnich vztazich a subdodavkach .............. 95
BElLANIVITOVE OCNTANG i Ly S50 L HRET  iiliae c v o AL 96
6.12 Souhrnny pfiklad (6. kapitola) — antivirova ochrana........... 97
TeJalizacit s hescs didar, e to i B iG R D L i 99
TAECoimame'za sSehoul . o5 asZr vl L T i e 100
gyZavers oty L Shetdn i L e e i B 105
9 Vysledky nékterych vybranych pfikladu. ... 109
9.1 Reseni prikladu z podkapitoly 1.6

— definice a funkce pfikladové organizace ... 110
9.2 Reseni prikladu z podkapitoly 2.7

— bezpecnostni politika, bezpe&nostni projekt ... 111
9.2.1 Obsah dokumentu CBP(celkova bezpecnostni politika)......... 112
9.2.2 Doplrikové otazky k celkové bezpecnostni politice........... 112

9.2.3 Spravné odpovédi na doplriujici otdzky z podkapitoly 9.2.2...113
9.2.4 Obsah dokumentu SBP (systémova bezpe&nostni politika)... 113

9.2.5 Doplrikové otazky k systémové bezpeénostni politice............... 113
9.2.6 Odpovédi na doplrujici otazky z podkapitoly 9.2.5....... 114
9.2.7 Obsah dokumentu Bezpecnostni projekt fyzické ochrany

prodejniho mista Kralik, spol. s r.o., Olomouc ... 114
9.2.8 Doplrikové otazky k bezpe&nostnimu projektu ... e i 3
9.2.9 Odpovédi na doplfiujici otazky z podkapitoly 9.2.8......... 115
9.3 Reseni pfikladu z podkapitoly 3.7

— bezpecnostni management ...

9.3.1 Formular hlaseni bezpecnostniho incidentu...............
9.3.2 Doplrikové otazky k bezpe&nostnimu managementu
9.3.3 Odpovédi na doplfiujici otazky z podkapitoly 9.3.2.................. 118

9.4 Reseni piikladu z podkapitoly 4.4

— feSeni internim &i externim FeSitelem ... 118
9.4.1 Tym pro feSeni objektové a technické bezpecnosti ... 118
9.4.2 Dopliikové otazky k feSeni internim &i externim feSitelem ... 119
9.4.3 Odpovédi na doplrikové otazky z pokapitoly 9.4.2.. ... 120
9.5 Reseni piikladu z podkapitoly 5.4

— bezpecnost vynucena ZAKONY..................cccoooooceoioiiceoneesees 120

9.5 1S e2NamNOSODY: . e M e g SR 120



9.5.2 Reakce na novy zakon

9.5.3 Informacn| SYSIOMt .l e B e o L8
9.5.4 Doplrikové otazky k bezpeénosti vynucené zakony

9.5.5 Odpovédi na doplrikové otazky z podkapitoly 9.5.4................. 1283
9.6 Reseni pfikladu z podkapitoly 6.6 — antivirova ochrana.......... 123
9:6:1. Koupit, .Gl NIKOIV: ik a4 80803 1283
9:6.2 CoiudBlat jiného: s e 4. e alhiesion. SRt i, 124
9.6.3 Jaké ohroZeni informaci to pfinese ..., 124
9.6.4 Doplrikové otazky k nékterym specialnim problémum ... 125
9.6.5 Odpoveédi na doplfikové otazky z podkapitoly 9.6.4................... 126
10 PF¥iloha A: Vybrané c¢asti z rizikové analyzy firmy Kralik 127

10.1 Obsah dokumentu Zaveéry z rizikové analyzy Kralik, spol. s ro. 128
10.2 Struktura dokumentu Zaveéry z rizikové analyzy Kralik, spol. sr.o. 128
10.3 VSeobecny popis bezpecénostni situace firmy Kralik .................. 129
10.4 Systém ,Nakup stfibrnych liSek”

(pro potieby feSeni prkladll) ... 130
10.4.1 Ohrani¢eni zkoumaného systému ... 130
10.4.2 Umisténi systému a jeho Casti...... ....130

T0. 4.3 1T s 130
10:4:4 KOMUNIKACE.............ccococoiiainiiininisiamm i iasimiistssaitasins st ssessstisinsson 130
10.4.5 SPrava SYSEEMU ... 130
10.4.6 Vazba na dalSi systémy . ....130
10.4.7 BezpeCnOstNl SItUACE............c.coovrosioiormemmesmusmssssmsisisssosssisisiagtossessissssssssnsis 131
10.4.8 Vystupy rizikové analyzy ..., 133
10.4.9 Model systému

10:5 SpINENHUKOIN ot b e

11 PFiloha B: Vyznam pojmu podle zakona ¢. 148/1998 Sb.
a navaznych VYRIAsek ... it it i nsinigss 135

12 Literatura k dalSimu studiu ... 142



