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Editorial

Vdzené ctendrky, vdzeni ¢tendri,

neni to tak dévno, co nam k prihlaseni k naprosté vétsiné in-
ternetovych sluzeb postacovalo jméno a heslo. Ta viak pred-
stavuji pro obé strany v posledni dobé znacné riziko, zejména
kvali masivnim uniktm osobnich dat.

Navic kvli vyzadovani pomeérné striktnich pravidel, co se
tyce skladby takového hesla, je pro mnohé lidi velice obtizné
si je zapamatovat, takze se stale castéji uchyluji k tomu, Ze jedno heslo vyuZivaji
pro rizné Uty — a tim se zranitelnost hesel déle znasobuije.

Ur¢ity prelom sice prinesly (pokud pomineme nepohodIiné tokeny) softwa-
rové moduly, které pro potvrzeni uz mohly vyuzit napiiklad biometrické ukaza-
tele uzivatele, ¢asto ale $lo o proprietarni resent, které se vlastné nemohlo pouzit
nikde jinde.

Jako mnohem univerzalnéjsi se pak jevi systémy dvoufaktorové autentizace,
které zavedli velci dodavatele mobilnich platforem. Zejména nejnovéjsi aktivita
Googlu ma velké ambice — noveé totiz budou muset vsichni jeho uzivatelé ve
vychozim nastaveni pouzivat pro zabezpeceni svych Gctl dvoufaktorovou auten-
tizaci. To uz sice mohli délat i dfive, aviak na volitelné bazi, nové to bude tzv. de-
faultni (Google pozdéji upfesnil, Ze tuto moznost bude mozné vypnout).

Google tak umozni spravovat pfistupy uzivatelt do dal3ich jejich sluzeb —

v podstaté staci potvrdit zadani uchovaného hesla k pfislusnému webu napfi-
klad otiskem prstu, a cely proces autentizace se uskute¢ni diky feseni Google
Authenticator automaticky — v podstaté tak dojde ke slouceni dvou faktor(i —
toho, ktery znate (hesla, jez mate k odpovidajici sluzbé), a toho, kterého méate
(autorizovany telefon).

Hesla Ize navic z riznych internetovych prohlizec ¢i spravct hesel jedno-
duse importovat do fedeni Google Password Manager. Ten také muze generovat
obtizné prolomitelna hesla pro internetové sluzby, ke kterym se noveé prihlasu-
jete. Pfinosna je bezesporu i sluzba Password Checkup, jez zkontroluje, jestli se
néktera vase hesla nestala soucasti Gniké dat nebo hackerskych atokd.

Podminkou je, abyste méli u¢et Googlu,spradvné nakonfigurovany” - v tomto
piipadé jde predevsim o nastaveni telefonniho ¢isla a sekundéarniho e-mailu -
zifejmé jste se s vynucovanim téchto Udajd uz sami setkali.

Google to povazuje jen za pocétek prechodu od sloZitych hesel. Nic vsak neni
Uplné cernobilé. Dvoufaktorovd autentizace, ac se jevi jako bezpecnéjsi nez
hesla, mé sama také fadu nedostatkd a zranitelnosti, které mohou vést k jejimu
proloment. Jaké to jsou, vdm priblizuje jeden z piispévkl v tomto vydani Security
Worldu.

A v téchto dnech si také pfipomindme paté vyroci objeveni malwaru Petya
a WannaCry, které znamenaly doslova revoluci v pojeti $kodlivého kédu. Jejich
zékladni nekalou ¢innosti totiz bylo zasifrovat uzivatelské soubory a nasledné po
obétech vyzadovat vykupné — ano, v roce 2016 se zacal ve vétsi mife prosazovat
ransomware, v soucasnosti ziejmé nejvétsi kyberneticka hrozba zejména pro
firmy.

Co vsechno vam ransomware v moderni podobé mUize zpusobit, jaké jsou
ztréty, které vém zapficini, a zda je feSenim zaplaceni vykupného - to vse vam
objasni tento Security World.

S pranim pifjemné straveného léta tieba i nad strdnkami Security Worldu
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