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Editorial §'

Vidzené ctendrky, vdzZeni ctendri,

v uplynulych mésicich jsme byli svédky doslova husarského
kousku, ktery se poved| strazcim zékona pfi mezinarodni akci.
Odstfihli totiz Emotet, jeden z nejvétsich botnetl na svéte.
Zda to ale bude trvalé, se teprve uvidi.

Akce se zlcastnili odbornici a policejni organy z Nizozem-
ska, Némecka, Spojenych statt, Velké Britdnie, Francie, Litvy,
Kanady a Ukrajiny, pficemz mezinarodni ¢innost koordinovaly Europol a Eurojust,
hlavni zatykani podezielych se uskutecnilo na Ukrajiné.

Emotet je letitd sit nekalych botd (v provozu je uz od roku 2014), v posled-
nich mésicich ale byla nejcastéji detekovanou skupinou malwaru. Cinnost Emo-
tetu zacinala s trojanem zaméfenym na kradeze spojené s on-line bankovnic-
tvim, postupem casu se ale Emotet vyvinul do platformy malwaru jako sluzby,
kterou pouzivaji i jiné zlo¢inecké skupiny pro distribuci vlastniho skodlivého
kédu nebo pro ziskani pristupu k infikovanym pocitactm.

Emotet provozuje skupina hacker oznacovana jako TA542. Jednim z jejich
klicovych klientd jsou napfiklad provozovatelé TrickBotu, coz je dalsi botnet
specializujici se na distribuci ransomwaru Ryuk. Sam TrickBot sice po lorské akci,
kterou organizoval Microsoft, dostal velkou rdnu, ale zcela jej to nepolozilo.

Na Emotet spoléhaji i tvirci malwaru Qbot.

Emotet ke své zaskodnické cinnosti primarné vyuziva nevyzadané e-maily,
které pomoci socidlntho inzenyrstvi priméji uzivatele k otevirani dokument
Wordu se skodlivymi makry, nakazenych souborti PDF nebo adres URL, které
vedou k infikovanym soubortim.

Provozovatelé Emotetu podle expert(l vyuzivaji pokrocilé techniky ke zvysent
své Sance na Uspésnou kompromitaci, jako tfeba threat hijacking, kdy podvrzené
e-maily predstavuji odpoved na legitimni konverzaci, kterou trojan ukradl z infi-
kovanych pocitact, nebo osloventi pifiemct pravym jménem véetné jejich pra-
covnich titult a ndzvd spolecnosti v predmétu zpravy.

Podle Europolu se infrastruktura Emotetu sklddala z nékolika stovek server(i
rozmisténych po celém svété a slouzicich rliznym Gcellm véetné zvysovani
odolnosti botnetu v{ci zablokovani. Policejni organy potvrdily strategii, ktera
zahrnovala mj. i ziskani kontroly nad infrastrukturou Emotetu zevnitf. Informace
o infikovanych pocitacich, které byly shromazdéné béhem operace, se sdileji
s narodnimi tymy CERT, aby bylo mozné identifikovat a kontaktovat obéti.

Podle odborniki je ale otézka, zda se Emotet skute¢né podafi pIné zabloko-
vat. Tyto skupiny hacker( jsou totiz velmi sofistikované a urcité budou usilovat
o néjaky druh obnovy ¢innosti. Samotny Emotet pry sice nema zadny vlastni me-
chanismus obnovy, ale na mnoha infikovanych pocitacich bude i nadale nainsta-
lovany dal3i malware, napfiklad Qbot, Trickbot nebo néco jiného - a ty by mohly
slouzit jako zptisob, jak obnovit infikované boty a stéhnout je zpét pod kontrolu.

Také clenové skupiny rozmisténi po celém svété mohou zdrojovy kéd pouzit
k pokusu o opétovné vytvoreni botnetu. | kdyz utrpéli velkou finanéni ranu, stale
se mohou napriklad dohodnout s provozovateli jinych botnett na spolupréci,
kterd by mohla vyustit v obnovu Emotetu. A pokud se jim to nepovede, jisté se
najde celd fada dalsich nasledovnikd, ktefi se pokusi,diru na trhu rychle zaplnit.

Takze i kdyz eliminace Emotetu je bezesporu velkym Uspéchem vynucovani
préva, z praktického hlediska mdzZe jit jen o docasné zbrzdéni nekalych aktivit
hacker(i. A s tim je potieba pfi stanoveni podnikovych bezpec¢nostnich strategi
naddle pocitat.

S pranim pifiemné straveného jara (konecné se svétélkem na konci covido-
vého tunelu)
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