OBSAH

0x100
Uvoep 11

0x200
PROGRAMOVANI 17

0x210 Co je programovani? 18
0x220 Exploitovani programu 24
0x230 Obecné exploitovaci techniky 24
0x240 Viceuzivatelska pfistupova prava k souborim 25
0x250 Pameét 26
0x251 Deklarace paméti 27
0x252 Ukonc¢eni nulovym bajtem 2
0x253 Segmentace paméti programu 28
0x260 Preteceni paméti 31
0x270 Preteceni zasobniku 5 33
0x271 Exploitovani bez kédu exploitu 38
0x272 PouZivani prostredi 41
0x280 Preteceni v segmentech haldy a bss 51
0x281 Zakladni preteceni v haldé 52
0x282 Preteceni ukazatell na funkce 57
0x290 Formatovaci retézce 65
0x291 Formatovaci retézce a funkce printf() 65
0x292 Slabina ve formatovacich Fetézcich 7(al
0x293 Cteni z libovolné pamétové adresy 73
0x294 Zapis na libovolnou pamétovou adresu %5
0x295 PFimy pfistup k parametru 83
0x296 Objizd'ky s destruktory 86
0x297 Prepisovani tabulky globalnich offsetu 93
0x2a0 Psani shellkédu 97
Ox2al BézZné instrukce assembleru 98
Ox2a2 Linuxova systémova volani 98
Ox2a3 Ahoj svéte! 100
Ox2a4 Kod spousStéjici shell 103
Ox2a5 Nepouzivani jinych segmentl programu 105
Ox2a6 Odstranéni nulovych bajtu 107

Ox2a7 Jesté mensSi shellkod pouZitim zasobniku 115



0x2b0

0x310

0x320

0x330

0x340

0x350

0x360

0x410

O0x2a8
0x2a9
Ox2aa
Ox2ab

Tisknutelné ASCII instrukce
Polymorfni shellkéd
Polymorfni tisknutelny shellkod
Dissembler

Navrat do libc

0x2b1
0x2b2
0x2b3
0x2b4
0x2b5

Navrat do system()

Zretézeni volani navratu do libc
PouZiti pomocného programu
Zapisovani nul s navratem do libc

Zapisovani vice slov jedinym volanim

0x300
SIRESE15]7

Co jsou sité?

0x311 Model OSI

Zajimavé vrstvy v detailech
0x321 Sitova vrstva

0x322 Transportni vrstva

0x323

Linkova vrstva

Odposlouchavani na siti

0x331

Aktivni odposlouchavani

Unos TCP/IP spojeni

0x341

Unos prfes RST

Odmitnuti sluzby

0x351
0x352
0x353
0x354
0x355
0x356

Ping smrti

Slza

Zahlceni pres ping
Zesilujici se dtoky
Distribuované DoS zahlceni
Zahlceni pres SYN pakety

Skenovani portu

0x361
0x362
0x363
0x364
0x365

Tajné SYN skenovani
Skenovani FIN, X-mas a Null
Podvrzené navnady
Necinné skenovani
Proaktivni obrana

0x400
KRYPTOEOGIE =195

Teorie informace

0x411

Bezpodminecna bezpecnost

114
116
116
132

145
145
147
149
150
153

157
158

160
160
161
163

164
167

175
176

179
180
180
180
181
181
181
182
182
183
183
183
185

196
196



0x420

0x430

0x440

0x450

0x460

0x470

0x480

0x412 One-time pad

0x413 Distribuce kvantovéi.o klice

0x414 Vypocetni bezpecnost

Béh algoritmu

0x421 Asymptotické vyjadreni

Symetrické sifrovani

0x431 Lov Groveruv kvantovy vyhledavaci algoritmus
Asymetrické sifrovani

0x441 RSA

0x442 kvantovy faktorizacéni algoritmus Petera Shora
Hybridni Sifry

0x451 Utoky typu muz-uprostred

0x452 Rozdily v otiscich hostitele protokolu SSH
0x453 Fuzzy otisky

Lamani hesel

0x461 Slovnikové utoky

0x462 Dukladné utoky hrubou silou

0x463 Vyhledavaci tabulka hasu

0x464 Pravdépodobnostni matice hesla
Bezdratové 802.11b Sifrovani

0x471 Wired Equivalent Privacy (WEP)

0x472 Proudova Sifra RC4

WEP utoky .

0x481 Offline utoky hrubou silou

0x482 Opétovné pouZiti klice

0x483 Dekodovaci slovnikové tabulky zaloZzené na IV
0x484 Presmeérovani IP

0x485 Utok Flunder, Mantin a Shamir (FMS)

0x500
ZAVER, 253
Odkazy
Software

REJSTRIK 257

197
197
198

199
200

201
202

202
203
206

208
208
kil
214

219
220
222
223
224

236
236
237

238
238
239
240
240
242

254
256



