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Editorial

Vdzené ctendrky, vdzeni ctendri,

bezpecnost patii mezi klicové priority firemnich manazer(.
Pocet utokd i jejich sofistikovanost rostou, stejné tak stoupajf
i Skody, které zpUsobuiji. Pokud nékdo donedavna zvazoval, ze
zabezpeceni nenf jeho prioritou, zejména Utoky ransomwaru,
prechod lidi na distan¢ni praci ¢i rizika vyplyvajici z dodava-
telského fetézce ho donutily tento postoj zcela piehodnotit.

Na co se tedy mizeme,tésit"? Jako dostatecné reprezentativni se ukazuje nej-
novejsi celosvétovy priizkum The State of Cybersecurity in 2021, ktery letos v 1été
uverejnilo nase partnerské vydavatelstvi IDG na téma firemni bezpecnosti a jehoz
se zUcastnily témér tii tisice profesiondlll. Jaké jsou jeho zavéry?

Neni piekvapenim, Ze polovina dotdzanych uvedla, Ze za posledni rok zazna-
menali nardst bezpecnostnich incident ve svych organizacich. Vynika predevsim
rozsah poskozeni: téméf polovina napadenych uvedla, Ze utrpéla ekonomické
Skody, ztratu produktivity ¢i kradeze citlivych osobnich dat. Tii z deseti firem do-
konce hlasily, Zze se hackerm podafilo uloupit néjaky druh jejich dusevniho vlast-
nictvi.

Nejvice $okujicim zjisténim ale bylo, ze 15 % respondentd, jejichz organizace
byla napadena néjakym kybernetickym Gtokem, muselo své podnikani ukoncit,
dalsich 12 % pak priznalo masivni ekonomické ztraty. Nejhtre dopad| segment
utilit, kde Sest z deseti firem zaznamenalo ztraty zplisobené kyberdtokem, 43 pro-
cent se pak muselo smifit s krddezi dusevniho vlastnictvi.

Zajimavy je i trend ohrozeni - zatimco organizace se sidlem v Severni Americe
hlasily nérdst incidentd v 53 procentech pfipadd, v Evropé to bylo jen" 48 %.
Viyhled ale neni optimisticky, protoze pinych 62 % respondentti ocekava, ze je
béhem nasledujicich dvanacti mésicli zasahne néjaky financné motivovany atak
jako tfeba ransomware.

A jak s tim firmy chtéji bojovat? Sedm z deseti podnikut chce navysit rozpocet
na zabezpeceni, pficemz nejvyssi prioritu ma prevence Utoku. Investice maji hojné
smérovat i na ochranu cloudovych sluzeb a na bezpecnost dat a sité. Pro zajima-
vost - spolecnosti v oblasti financnich sluzeb, dopravy a technologii vykazaly
v roce 2021 narlst rozpoctu na zabezpeceni IT v priméru o vice nez 10 %.

Nejvétsim prekvapenim prizkumu ale byla Groven povédomi zaméstnancl
0 bezpecnosti. Pouze polovina respondentt totiz uvedla, Ze maji zavedena po-
vinna skoleni o bezpecnosti IT nebo programy pro zvy3ovani znalosti 0 ochrané
dat, a daléi pétina je teprve ted zacina uskutecnovat.

Az tedy budete premyslet, jak zvysit bezpecnost ve své firmé, myslete na to,
ze pravé kombinace jednoduchych organizacnich opatfeni a riznych bezpe¢nost-
nich technologii mGze piinést kyzenou ochranu - sice ne zcela stoprocentni, ale
dostate¢né odolnou viici globalnim dtokdm.
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