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Pouziti pfenosovych bran
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Riizné typy broadcast kanal
Shrnuti
Kde ziskat dalsi informace na Internetu k ISO/OSI modelu a TCP/IP

Pouzivani firewallii
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& Strdzné pocitace (Bastion Hosts)
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Ochranné smérovace
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Firewall
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Firewall se dvéma domovskymi podsitémi
Firewall s odstinénym hostitelskym pocitacem
Firewall s odstinénou podsiti
Skupiny bezpecnosti
Rozd¢leni skupiny bezpeénosti tfidy D
Rozdéleni skupiny bezpecnosti tiidy C
Trida C1
Ttida C2
Rozdéleni skupiny bezpecnosti tfidy B
Trida B1
Trida B2
Trida B3
Rozdéleni skupiny bezpecnosti tfidy A
Ttida Al
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Shrnuti
Kde ziskat dalsi informace na Internetu k firewallim
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Kryptosystémy s vefejnym klicem
& Umisténi privdtnich a verejnych klicii
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&~Nahrani RSA Software
Diffie a Hellman
Sifrovaci algoritmus Diffie-Hellman
&RSA versus Diffie-Hellman
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Certifikaty klic¢h a klicenky
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& Nahrdni unixovskych verzi kryptografickych kontrolnich soucti.

Privacy Enhanced Mail (PEM)
Autentizace odesilatele pomoci PEM
Utajeni v PEM
Integrita dat v PEM
&Nahrani nékterych standardnich PEM programui
Prehled hlavnich kryptografickych programu
Pretty Good Privacy (PGP)
PGP pouziva vice kryptografickych metod
Stavba vefejného klice
Rozsitenost PGP
& Vyhleddavani klicii ve verejné klicence
&Download freeware PGP
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Microsoft CryptoAPI
&Pouzivdani CryptoAPI
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Nova vlna v Sifrovani: Elliptic-Curve Cryptography (ECC)
Bezpecnost eliptickych kiivek
Matematicky pohled na ECC
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Ovéfovani piivodu informaci pomoci digitalnich podpisii
Konstrukee digitalniho podpisu
Diilezitost digitalnich podpist
aPouziti PGP for Windows pro digitalni podepisovani dokumentu
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Pouziti digitalnich podpist
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Zapojeni NSA do vyvoje bezpecnostnich standardi
Vyvoj DSS
Digitalni podpisy a Privacy Enhanced Mail (PEM)
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Budoucnost digitalnich podpisu
&Digitalni podepisovdni souborii na UNIXu pomoci PGP
Digitalni podpisy a podepisovani soubort
Certifikacni autority
&Podepisovani softwaru
Shrnuti
Kde ziskat dalsi informace na Internetu o digitdlnich podpisech

Hypertext Transport Protocol (HTTP)
HTTP je nativni protokol webu
MIME
&Postaveni webu a internetovské standardy
Pouzivani MIME na webu
Typy a podtypy MIME
Bliz8i pohled na typy MIME
Vice o HTTP
Blizsi pohled na efektivitu bezstavové komunikace
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Informace v hlaviéce HTTP
HTTP je "human-readable"
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Jesté jednou o URL
Souvislosti URL, protokoli a typt soubort
Casti URL
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Shrnuti
Kde ziskat dalsi informace na Internetu o HTTP

Secure Hypertext Transport Protocol (S-HTTP)
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Obcerstveni transakci S-HTTP
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Secure Socket Layer (SSL) a jeji pouziti pro bezpeéné prenosy v Internetu

Zakladni principy SSL verze 3.0.
&-Zachovani soukromi pri komunikaci
Zajisténi bezpecnosti prenosti pomoci SSL

Pouziti digitdlnich certifikati v SSL k ovéfeni serveru
&Zabezpeceni transakci pomoci SSL od pocatku az do konce
SSL a Sifrovani RSA

SSL a vytvéafeni bezpecnych spojeni
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Ovéreni bezpecné komunikace pfi pouzivani Netscape Navigatoru a Internet

Exploreru
SSL Servery
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& Produkt SSLava od firmy Phaos Technologies
Secure MIME
Podepisovani objekti
Bezpecnostni API firmy Netscape
&Jak se dozvédét vice o SSL protokolu
Shrnuti
Kde ziskat dalsi informace na Internetu o SSL
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Nejjednodussi hackersky utok
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Vse o falSovani
FalSovani e-mailu
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Ochrana pred inosem
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Dlouhodobé feseni
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Radek Location
Prohlizeni zdroje dokumentu
Prohlizeni informaci o dokumentu
Vystopovani hackera
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Dlouhodobé fesent
Shrnuti
Kde ziskat dalsi informace na Internetu o béznych hackerskych ttocich
Vyména klici Kerbera v distribuovanych systémech
Uvod do systému Kerberos
& Co jsou distribuované systémy
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Systém Kerberos z jiného pohledu
aBezplatné stazeni systému Kerberos, verze 5, patch level 1
&"Omezeni exportu systemu Kerberos

Jesté jednou autentizaéni proces systému Kerberos
Kerberiv protokol
&INéco o prehrani
Vzdalené operace

Kli¢e pro komunikaci mezi fiSemi

Néco o autentizacni cesté
&Bezzuby Kerberos
Priznaky listki a zadosti o listky

Zahajovaci listky

Preautentizované listky

Neplatné listky

Obnovitelné listky

Postdatované listky

Proxy listky

Prenositelné listky

Jind nastaveni autentiza¢niho serveru
Databaze Kerbera

Obsah databaze

Dalsi databazova pole

Casto ménéna pole databaze
Jména 1181
Jména Ciniteld
Znama citliva mista systému Kerberos

Nevyhnutelné predpoklady, které Kerberos ¢ini
aKompatibilita verze 4 a verze 5 systemu Kerberos
Kerberovské elektronické konference
Shrnuti

Kde ziskat dalsi informace na Internetu o systému Kerberos

Jak se chranit pri obchodovani na Internetu
Zakladni prvky obchodovani na Internetu
Elektronickéa hotovost

&Néco vic o systemu CyberCash

Jak zarudi systém elektronické hotovosti soukromi pro transakce

Bezpecnost elektronické hotovosti

Problémy s elektronickou hotovosti
Vyznam "maskovani" podpisi
&Nejznaméjsi systém elektronické hotovosti — ecash
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aVerifikace bezpecné komunikace v programech Netscape Navigator a Internet Explorer

Prohlizeni certifikdtd
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&Auditni nastroj Stalker
Sledovani prihlasenych uzivatelti pomoci utmp
Dalsi software pro odhalovéni vetrelct
Sledovani drive prihlaSenych uzivateli pomoci wtmp
Pouziti deniku syslog
&Program WatchDog pro auditni zaznamy v systému SunOS
Sledovani zmén uzivatele pomoci utiliy sulog
Sledovéni dial-out pristupu pomoci utility aculog
Zaznam nacasovanych transakci
Jak odhalit napadeni SMTP pouzitim deniku programu sendmail
Denik historie shellu
Audit ve Windows NT
Aktivace bezpecnostniho zaznamenavani v systému NT
Audit bazovych objekti v systému NT
Audit bazovych objekti
Audit privilegii v NT
Ukonceni béhu systému pfi pfeplnéni auditniho deniku ve Windows NT
Audit v systému Novell NetWare
Jak jsou v NetWaru definované auditni sluzby
&Nastaveni auditu v NetWare
Prohlizeni auditnich zdznami
Nastaveni auditora v systému Novell NetWare
Nastaveni auditu pro svazek
Nastaveni auditu pro NDS kontejner
GAuditni ndstroje v jinych jazycich
Shrnuti
Kde ziskat dalsi informace na Internetu o auditnich zaznamech

Otazky bezpecnosti kolem programovaciho jazyka Java
Jak chapat jazyk Java
& Co je bajtovy kod
&Odkud stahnout Javu
Co se dé€je s Javou v prohlizeci
Komponenty Javy
Zavadé¢ tiidy
& Vice o prostoru jmen
Verifikator apleti
& Chyba v implementaci verifikdtoru
Manazer bezpecnosti apleti
Zakladni problémy bezpecnosti apletl Javy
&Bezpecnost Javy
Zakladni principy Javy
Omezenost funkénosti apleti
Jak aplety pracuji se soubory
Jak povolit ¢teni soubori
&Prohlize¢ HotJava
K Jak povolit zapis do souborti
Cteni vlastnosti systému v ramci apletu
Zakryti systémovych vlastnosti
Zobrazovani chranénych systémovych vlastnosti
Otevieni spojeni s jinym pocitacem v ramci apletu
Otevirani sitového spojeni s uzlem, odkud aplet pochazi
Udrzovani perzistentnich aplett
Spousténi programii z apletl
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Tvorba bezpecnych apleti
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