Strucny obsah

Kapitola 1
Uvodpdesiguem o000 ST T T 31

Kapitola 2
Model zabezpeceni
aplikaci typu ASPNET ........ 37

Kapitola 3
Navrh ovérovani
a autorizace

Kapitola 4
Zabezpecena komunikace . ...79

Kapitola 5
Zabezpeceni intranetu ....... 89

Kapitola 6
Zabezpeceni v extranetu . . . 123

Kapitola 7
Zabezpeceni v Internetu ... .137

Kapitola 8
Zabezpeceni v prostiedi
ASPNET % = TS e B 153

Kapitola 9
Zabezpeceni sluzeb modelu
Enterprise Services ........ 203

Kapitola 10
Zabezpeceni
webovychsluzeb .......... 231

Kapitola 11
Zabezpeceni technologie
.NET Remoting

Kapitola 12
Zabezpeceni pristupu
kidatun] 2oest a7 287

Kapitola 13
Reseni problém

se zabezpecenim . .......... 317
Rejstiik tipti Jak nato ..... 333
Jak na to:

Tvorba zviastniho uctu pro
spousténi aplikaci ASP.NET . .335

Jak na to:
Uziti formularového ovérovani
ve sluzbé Active Directory ..341

Jak na to:

Formularové ovérovani

aSQL Server 2000 ......... 351
Jak na to:

Tvorba objektt typu
GenericPrincipal pomoci
formularového ovérovani . .361

Jak na to:
Implementace delegovani
metodou Kerberos v systému

Windows 2000 ............ 369
Jak na to:

Implementace rozhrani

IPrincipall == vt iesr s b 373
Jak na to:

Tvorba knihovny DPAPI ..... 381



6 Struény obsah
Jak na to: Jak na to:

Volani funkci DPAPI (ulozisté Nastaveni protokolu SSL na
pocitace) z aplikace ASP.NET .389 webovém serveru ......... 453
Jak na to: Jak na to:

Volani funkci DPAPI (ulozisté Nastaveni klientskych

uzivatele) z aplikace ASP.NET certifikatu . . ... ... .. K S8Ry 459
pomoci aplikace modelu Jak na to:

Enterprise Services (COM+) . .395

Jak na to:

Tvorba Sifrovaci knihovny .. .407
Jak na to:

Ukladani Sifrovanych spojovacich
Fetézcl vregistru.......... a17
Jak na to:

Zabezpeceni zalozené na rolich

a sluzby rozlehlé sité ....... 423
Jak na to:

Volani webové sluzby
z prostredi ASP.NET pomoci

klientskych certifikata .. ... 429
Jak na to:

Volani webové sluzby

pomoci protokolu SSL ...... a4,
Jak na to:

Hostovani vzdaleného objektu
ve sluzbé systému Windows .447

Uziti protokolu IPSec k zajisténi
zabezpecené komunikace mezi
dvémaservery ............ 463

Jak na to:

UzZiti protokolu SSL

k zabezpeceni komunikace

s aplikaci SOL Server 2000 .. .473

Zakladni konfigurace . ...... 481
Konfiguracni ulozisté

ainastrojetsmeritre v iniasmg 483
Centrumodkaztl ........... 489

Jak to funguje?
Matice identity ASP.NET ....505
Kryptografie a certifikaty ..507

Zabezpeceni webovych
aphikaCiENET ik 3 o aF i 513



Obsah 15

Kapitola 12

Zabezpeceni pristupu k datiim 287
Uvod do zabezpeéeni piistupukdatim ............................. 287
SRV Gl B ST D S A S O O o i s o e A AT oo oo 288
Model divéryhodného podsystému versus model zosobnéni
ArdelegoVANIE v o R s R e T e e R i D L 289
OVETOVANILE fiie.f v faatipersiiagiry o il i et Nt Tl 290
Integrované ovérovani systému Windows ................c.. i, 290
OV ErOVaAN S 2D S QS O O I e s s e R e 296
Ovérovani v jinych databazich, nez je SQL Server ........................... 297
AULORIZaCe 5 -o et o S s st e e L0 S T R stk o 297
akipeUZivat Vice databazoVy Ch Fol s s e = oA 298
Zabezpecenakomunikage:: -5, iR e s i S L 299
MOZNOSH AR A My R T s R N RN A RO L L 299
Qe AV AT o) || s SR A e B et et o m et e A S O L R i bt b GRS 300
Jak se pripojit s nejmensimi opravnénimi  ........................... 300
Databaze:dlve e aplIKaCT & Gl bttiddbm ey er e B NIy . 9 300
Datalaze AUV efile [z Y I O e e e oo 301
Databaze duveéruje spoustéjicimu uzivateli ........... ... oo i 301
Tvorba databazoveého uctu s nejmensimi opravnénimi ................ 301
Bezpecné ukladani databazovych spojovacich retézcti ................ 303
MOZNOSEIr e s T e e e N e e e e e S B e o 303
Ukladani spojovacich retézct pomoci funkci rozhrani DPAPI . ................. 303
|2 fols U] PR IS Vit it imi st st b s s et g et 303
Pracujeme se soubory Web.config a Machine.config ........................ 307
PracllemerselSOU DO Ryl B e e o Tne AL E s gl 307
PractiemelsiViast aimiteX oV miSOUD o Ry 308
BRaC e S S b e B e o a1 308
Practiieme s iKatAlOGe T COM A . i o ot PUTREGEE . s s o+ v e s s e saae E e a bl 8 309
Ovérovani uzivatelli podle databaze ................................ 309
Ukladani jednosmérnych hesovych kodld s prisadou .........oooovviiinn. .. 310
Utoky vlozenym kédem SQL (SQL Injection) ................c.c.ceeuenn... 310
AuditovanlsS: bt stis il it S et b T i s e b A RO 314
Identita’procesu siuzby.SOL SErVer ... .. . 5. saesiases S Ssanaat | 315
L] A o R e B o B e R R g e Lo & S 315

Kapitola 13

Reseni problém se zabezpecenim 317
JakdOdstraloVat PRO B MY e s T e b e e st 317
Jak: hledat implementagni tesen f s e T e 318
Resen( problémiiis OVErovaNIMiE: il des s s sst B s R s 318
RreblémyisioVeroVanimisItzZ o U | s s e E R 319

Integrované ovérovani systemem Windows ......... ..., 320



16 Obsah
EOrmUIRIOVE OVEROVANIMESS . |/ . i e e R B R b By 320
Reseni problému s protokolem Kerberos ................c.ocoviiininiiii.n. 320

Resenliproblémulsiautomzaclif: e st e .2 321
[l ) v i Al oo kit st v« ghsmin bR S R e b | 321
[Nl ) TSI o o et O i S o S S An s T Ein 321
ZKON RO Ee DY S AU Ol Za b O i - - e ool s e et oe e ois oo s s o e o 322

A PN TR S b N e s e o et Samoksiops s 8 322
Rovoeltejtrasevan it imr s i mimia Bt Al B S S R ST T st ST 322
KonfigUkacninastavenis il i TS i e B S e e o TR T 322

JakqUReIt Identibui: L o s s 2 S e s s S 323
JaldurGitidenttuVeIWehOVe SERANGE St v i e R e 323
JakalnGIEdemtiE U e W e OV Sl 2 S e e e s e 325
Jak urcit identitu v objektu COM vytvoreném v jazyce Visual Basic6 ......... 325

ROzhrani NETFREmMOTINGMEI TS e o e e el o E e A i S 326

POt OKOI S S e i A DI L e e B p kb 326

ProtoKONIPSEeE = tiirc v ottt S e e e S 527,

AuditovaniiaiprotokeloVanil ... Lo . L s SRR s L s 327
Protokoly zabezpeceni systemu WINAOWS .. ....vvveeeinniiinenennsnnnnns 327
AllditovaniV:apliKacii SR SERVERttisi. 1.1+ bt aibedohs ress AT Ib et bl etefs s o s 328
ProtokoloVanEsilZzhYI|| ST Sk conaid st S e TRt g g i e B e e S R 329

Nastrojelprolodstran oy AN PEODIEMUL i e bl ot kol Sotore o vesert = o 329
ElisionilioghViewer(flslogVwieXe ) s e i S R R S S AR M e g = a g s S bl 330
SOl Ot o e I ol A G U s i e T ens it W vl g it et 330
SpraveellilohisystemMUAWINTOWST .45 & ot et v o o ontissels o o o Neobobi s 6 4078 331
oo e G B e e T T R 331
RegiStRVAMONtOM(REBMMOMIEXE) e it s o st deim bobhe Fokok e sk sfon LB s opomalts e, o 1w A 331
WEetehieXesiuie saattapry seuibimcstad s cpmddhna comis Ivbbilo BOdn 0 s oo e 552
Nastroje vyvojového prostiedi Visual Studio NET ..............cccoviin... 332
\WebSenViceStlldiommis clitestmaie. = L i s L L 332
SadainastiojUAWindowWsi2000 Res O U Ce K Ea e o ek ek oo skt apdis oo 332

Rejstrik tipu Jak na to 533

A S PN e s g e e B S e T S ehvlie i ma s PABMELIOUA. . 555

OVEIroVaANiaiaUtORIZACE i or.nebiver.iur. . T2, 1952 00 YOSURE VLGOS BIIOOL] . 333

K D OO A e s b s v o o s rinsnci ot kv avstovs b benaboromenabots fomavons TMIINONE. . 333

Zabezpeceni sluzeb rozlehlé sité
(ENtETPIISEISORVICES) v sy fae s e v vioiin s oroaisia e araie A, BTN 333

ZabezpetenliWeBOVYCRISIUZED . . | ciiiis e oo tesore shoie Samsnadafol pesayey-Yons for o2 333

Zabezpeteni vzdaleneiKOmMUNIKACE . . . . . . . o iees ioaionfsaeaoionsne aoge = 2 333

ZabezpetenalkomUIMKACEANEY. © .. ... ot ko ekopoboninsponiesons SEIEle] Bt o v o 2 334



Obsah 17

Jak na to:

Tvorba zvlastniho uctu pro spousténi aplikaci ASP.NET 385
Identita pracovniho procesu ASPNET . ..........iiiniinninnennannn. 335
Zosobnéni preddefinovanychidentit ............. ... ... ... ........ 336
POZNaMIGYE =i I e sy s e Bl it S e e ST N e 336
ShiEnUEITIEGE SAAST i S nin St 7 ot Qubsatninttioyt .0 - . 336
12Ivorbainovéhoimistninojustuies ans aassing. svedon asssupiase £ .. 336
2. Prirazeni minimalnichopravnéni .............. ... ....c.ocoon.... 337
31 Prifazeni opravnéniiNITRS . ingisahmsiamng 1@t fsids st & .. 337

4. Konfigurace prostredi ASP.NET pro spousténi pomoci nového uctu ...339

Jak na to:

Uziti formularového ovérovani ve sluzbé Active Directory 341
PoZadavky .......2o%adia) uohoaes Insvonsish asginarsialomy 341
SN e e i VI S L 34
1. Tvorba webové aplikace s prihlasovaci strankou ................... 342
2. Konfigurace webové aplikace pro formularové oveérovani ........... 343
3. Tvorba ovérovaciho kédu LDAP pro vyhledani uzivatele v adresarové

SluZbayActive DIReCtOnVL . o ihdin. v v et e S e e A 344
4. Tvorba kédu pro zjistovani ¢lenstvi uzivatele ve skupinach LDAP ... .. 345
5. Ovérovani uzivatele a tvorba formularového ovérovaciho listku .. .. .. 346
6. Implementace metody pro osetieni pozadavkl na ovéreni a pro tvorbu
ebjektu.typuiGenericPrncipalis 2. o s i e e b 347
7.. Testovaniiaplikace kOmponanty Naltizsdin, menndy N USeeyos. | 349
Jak na to:

Formularové ovérovani a SQL Server 2000 351
2o 2o I 1 G i o e s R R o A e R A e 551
(o] AT o B s i R S A S R e B B B R e S 352
1. Tvorba webové aplikace s prihlasovaci strankou ................... 552
2. Konfigurace webové aplikace pro formularové ovérovani ........... 353
3. Tvorba funkci pro generovani miniatur s kryptografickymi prisadami .353
4: Ivorbaidatabaze uZivatelskyChIUCTU r s et i e e e 354
5. Ukladani podrobnosti o ué¢tu do databaze pomoci ADO.NET .......... 3855
6. Ovéreni uzivatelskych povereni na zakladé databaze ............... 356
Z:destovaniiaplikaceisssem st o it i ot e SN e R e R e 358

Dalsiiprameny:: i st ol s s e L G e S O PR 359




18 Obsah
Jak na to:

Tvorba objektl typu GenericPrincipal pomoci
formularového ovérovani 361
POZadaVvkVasistrs. « s s s s o vk - ADGIA0E BOVHIEVEIISOLOTH INSNOGEON 362
ShnNUb S s S it o i s vt o 5 v oo SOSIREIRON 3 362
1. Tvorba webové aplikace s prihlasovaci strankou ................... 362
2. Konfigurace weboveé aplikace pro formularové ovérovani ........... 363
3. Tvorba oveérovaciho listku pro ovérené uzivatele ................... 363
4. Tvorba objektu typu GenericPrincipal a Formsidentity .............. 365
5.iTestovanifaplikage ! F aitids U0, TONCA SIS RN S5 IIB0NGA B 1 366
DalSi prameny e s WERRNCl e SR i et el s e R 367

Jak na to:

Implementace delegovani metodou Kerberos

v systému Windows 2000 369
2oy NG nbeaa s o b s e s e e e R e R AR 369
POZataViy ¥ e R e o s s L P L U Fa g e T N O T 370
S T kil sttt s bt Ll mmi b gt e i it fomin bl s 370
1. Nastaveni klientského uzivatelského uctu pro delegovani ........... 370
2. Nastaveni uc¢tu serverového procesu jako divéryhodného

(o[f0) GEIEEOVEN S G asdakiniithonadtina il asaiipaiuasmmining 370
D) S D T Y Y e et ot e o e LR IR e e R o oa 371
Jak na to:

Implementace rozhrani IPrincipal 373
POZAAAVKY/ISINSIEEL e s Bt b sodcivigir s s ks s T b A A A 374
S T s i s e it it s e i e s S LR A i R S 374
1. Tvorba jednoduché webové aplikace ........ ... ... ... .. ......... 374
2. Konfigurace webové aplikace pro formularoveé overovani ........... 375
3. Tvorba ovérovaciho listku pro ovéreného uzivatele ................ 375
4. Tvorba tridy obsahujici rozsirenou implementaci rozhrani IPrincipal ...377
5:alvorbalebiektU typUlCUStOmMPIINCIPal 378
6aTestOVaANIaRlikaCe ket s et . T e L T e e 379
DalSipramenySasestli:’ = T T g e T S e e e T s e 380

Jak na to:

Tvorba knihovny DPAPI 381
POZNAMKY/ = s s s e e e e e 381
PoZadavkylTosessa. <. - e e s e R S O 382
SINUETE s N s R e e 382



Obsah 19

1. Tvorbatknihovniitiidy ViazyceiCH ra it Hoomiaing. . « e . ool e 382

2. Jak doplnit sestaveni o silny nazev (nepovinné) .................... 387

Dalsf;pramenysrcui- kasmonaniaansinsinsyoias-oualotnmbadanyT € . 388
Jak na to:

Volani funkci DPAPI (ulozisté pocitace) z aplikace ASP.NET 389
Poznamky ORI M URTISN BOVSVONOGR . LIONARYO o inatsnt 389
POZAAAVKY: «icsitini vt itinans davihnesia e ae Ui isn DINISORON, . 390
SArNUEREY VS SR R I et BBL s YOVEDRSoa. 4 390
1. Tvorba klientské webové aplikace ASP.NET ........................ 390
25TestoVAN( apKACE. v o - HNIRIDST N $8b HATARO TS Jne Sl b 392
3. Uprava webové aplikace, aby naéitala sifrované ret&zce

zeisouboru Web.conflg zores S snehord gl it o upstaemenn i3ledl | | 392
DalSfipramenyy eIl = o R e e 393
Jak na to:

Volani funkci DPAPI (Ulozisté uzivatele) z aplikace ASP.NET
pomoci aplikace modelu Enterprise Services (COM+) 395
POZRAMKY . i8R i SR s e e e AU 395

Proc je treba pouzit sluzbu rozlehle sit€? ........ ... ..o 396
Proc je treba pouzit sluzbu systému Windows? ............ccooviiiiinnn... 397
POZAGAVKY. .- ic o iovs o is 00 ke 0 a0 100 o vove i L W ATIRROCII0N Bnravidtnp achionuT. 5 .. 397
ShENUE . . .ot se s ssen e s YIBNLOCON. SROSIICH GOSN & 398
1. Tvorba serverové komponenty nabizejici metody Encrypt a Decrypt .398
2. Volani spravované knihovny trid DPAPI . ............ .. .. ... ....... 399

3. Tvorba umelé tridy pouzivané ke spousténi serverové komponenty ..399
4. Tvorba uctu systému Windows pouzivaného ke spousténi sluzby

rozlehlé sité a sluzby systému Windows ......................... 400
5. Konfigurace, tvorba silného nazvu a registrace serverové

komponenty S s e Tl St e S SR S DA i gy 400
6. Tvorba sluzby systému Windows pouzivané ke spousténi serverovée

KOMPONENTY: 5= iy SR ars e e S R R S R ) 401
7. Instalace a spousténi sluzby systému Windows .................... 403
8. Tvorba webové aplikace pro testovani kryptografickych funkei . ... .. 403
9. Uprava webové aplikace pro nacitani sifrovaného spojovaciho retézce

ZikonfiguracnihoSOUbORULER Sttt aiek s wisteie s o wh i E it 5 405
DalShprameny = & ERFLIGaL. < vaaiaginsinsvans i vnye sl MO o 406

Jak na to:
Tvorba Sifrovaci knihovny 407

POZAdAVKY......... < s SerBirdadoetin: crsts St A PR et bt st b o dlat. s st s ol | 407



20 Obsah

SRBAULE ;i bbb e e o B BOyRSE v Y iyraelini . ectsend® s .o 407

1. Tvorba knihovny. thidivijazyeceiCH asiin falie. o dsmeninns sinlaab. del. % .. 407

2. Tvorba konzolové testovaciaplikace .............................. a3

DalSfprameny: s Wor eI BE R SR ke d D e e i Y P S o a415
Jak na to:

Ukladani sifrovanych spojovacich fetézct v registru a17
POZNAMICY (8t b iy, B s v pbpie i o L ylshesat |« a17
POZAAAVKY S i3 b e iy AT T B R e ox e s EPROPPRD, 4 a17
ShMMUbT it oo - S SR Saadilie. Mrelang Siznaity gl b 417
dilloZeniiSifrovanych dat Vikegistnu s ... ... .. SNeiiine snEuasosy € & 418
2. Tvorba webové: aplikace /ASP.INET ...l stidliih oussia Sotaiil Ja o 421
DaSHPRAMENY: v S e s b e s i s RS AN L ROUOS o . 422

Jak na to:

Zabezpeceni zalozené na rolich a sluzby rozlehlé sité 423
Poznamky My SXNSNUOIE. X (ST OVIRLY SURANRE RN AN AR LT R 423
PozZzadavky-RAC T . BB fg S Hathiyadas L9800 Saelige. iIndng 423
SRENUETE St e s e e d A 2 S s Bl SRR G S R Al 423
1. Tvorba knihovny trid v jazyce C#, ktera bude hostitelem nabizené

KOMPONENEY. =5 e el LT NR TVODI BOST 95007 0 L 424
2. Ivorbainabizené KOMPONEIEY: ... . .« i ioieiom i s bsiaratorese iarerors NIVEOESGA 424
3aKonfigurace nabizenélkamponenty s . o ettt L L RN 425
4. Tvorba silného nazvu prosestaveni .............................. 425
5. Kompilace sestaveni a jeho pridani do globalni mezipaméti sestaveni .426
6. Rucni registrace nabizené komponenty .......................... 426
7..Kontrola konfigurovanéraplikace . swnie il (rnbinus sl e b . 427
8. Tvorba testovaci klientské aplikace .............................. 427

Jak na to:

Volani webové sluzby
z prostiedi ASP.NET pomoci klientskych certifikatu 429
Proc je treba pouzit serverovou komponentu? ...................... 429

KeeemUR el mU Ry AUz a el S K RO s e r bt L o 430
POZaGaVKY . s i e e e S Sl S i e 430
ShRNUET B e fln S SRR out s e Bis e e e el 430
qSIVorbaljednoducheIWehoVe SIUZBY . 431
2. Konfigurace virtualniho adresare webové sluzby pro ovérovani

klientskyehiCertifIkat il o T P e e i 431

3. Tvorba zvlastniho uctu pro spusténi nabizené serverové komponenty 432
4. Vyzadani klientského certifikatu provilastniucet .................. 432



Obsah 21
5. Testovani klientského certifikatu pomoci prohlize¢e ............... 434
6. Export klientského certifikatu do souboru ........................ 435
7. Tvorba serverové komponenty pouzivané k volani webové sluzby ....435
8. Konfigurace a instalace serverové komponenty ................... 438
9. Tvorba webové aplikace, ktera vola serverovou komponentu ........ 439
PalslipramenyEimuset Y. s e sEnen O kb S st B e s e gl Ko s 28 440

Jak na to:

Volani webové sluzby pomoci protokolu SSL 441
PoZadavky. & SEEmns Besseg: e s S e A S sl a4
Shrautifsee 3 2ame INENCSY DL ASER DO NREEBLL Lrls L Dl s ol ey 441
1. Tvorba jednoduché webové sluzby ........... ... .. ... .. .......... 442
2. Konfigurace virtualniho adresaie webové sluzby pro ovérovani

kllentskyehicenrtifIkatuiy: « ot s i b et R S e By e et 442
S TestoVanitweboVe SIiZbY V. ProNIZe G e 443
4. Instalace certifikatu certifika¢niho uradu na klientském pocitaci .. ... 444
5. Tvorba webové aplikace, ktera bude volat nabizenou komponentu .. .445
=] ] I piasionidas dasiddauss Tt A it fopde s i utsod Ao e 446
Jak na to:

Hostovani vzdaleného objektu ve sluzbé systému Windows 447
PoznaMKY “oih . ool sl enknt ANEnaRRYT Y Inke 1608 447
PoZadavKy .. s T i T S A i e o Y 447
T 1 feia il rah o e o gt B Yool e b SO B LR S8 VL Lo S SR R AU 448
1. Tverba'tifdy vzdalenehoiobjektl i s o s i S s s e 448
2. Tvorba hostitelské aplikace typu sluzba systému Windows .......... 448
3. Tvorba uctu systému Windows pro spousténi sluzby ............... 450
i Instalace siuzZby sy StE MU NG OW S e e T 451
SaIVorbaitestovacitklientske aplikace B e 451
o DT Al e i s S i il B R S i B Bl Bl S S ol A0 452

Jak na to:

Nastaveni protokolu SSL na webovém serveru 453
PoZadavKy = . ... . . . .. aehmnPs Arya i, B L aitea e g 5 Shi e Sk B 453
SAMNULI® X2t sa it bre 1848 LS At - s & s itiatr s r i an e shes 3. 453
1. TVorba zadosti 0 certiflkat. = s natis.aanitlnd veasl ol clfinlotaayie g 453
2. Vyzadani certifikati pomoci webovych stranek Certifikacni sluzby

systémUiBWINndows ey - tripe et s e e s S i S BT 455
ZeVydanficertifikatils =ran s iianila e tun nairLiaas da Ses iratie S o 456
4. Instalace certifikatu na webovémserveru ........................ 456
5. Konfigurace pristupu k prostiedkim pies protokol SSL ............. 457



22 Obsah

Jak na to:

Nastaveni klientskych certifikatl 459
PRrEREM S P ridgisitdvinansininss ssaadsinuseaiisrnhbtniities i il 459
ViR a i eSS datin ol isidummisranina et ol 459
1. Tvorba jednoduché weboveé aplikace ............. ... ... ......... 460
2. Konfigurace webové aplikace pro ovérovani klientskych certifikatt . .460
3. Zadost o certifikat a instalace klientského certifikatu .............. 461
4. Ovéreni funkce klientského certifikatu ........................... 462
Dalsiprameny: - i . ;. . B2 BRSO nnd), va ki de ayaaor 1N 462

Jak na to:

Uziti protokolu IPSec k zajisténi zabezpecené komunikace
mezi dvéma servery 463
Poznamkyz secieipsesteisen Gl snipen S Jir i s el euneis a0 Sl e i i 464
PozZadaViaye: 3 7o silmitigeie et Jlna i g s SR e SR s S 465
SRENUEEEET B wsass HE S Riweca bt 38 eiidohe ISR T R 465
ASTVOrbalEIErUradResHIR ey v skiesin: Waniie 3 il wid o K ot i o bl 465
2EVonrDatakelFilEre s TRkl ew s il nd Sl aaitea i Sl i ot i s o 466
ZTVorbaipravidelizabezpeten( si. .t ks bimmninis flvi e e Ry it s o ] 467
4. Export zasady protokolu IPSec na vzdaleny pocitaé ................ 469
5. Prideleniizasadiiaed¥ e Sidaiing S LNl Ui IDeUay iy Joh) 469
6. Ovéreni funkce vytvorenéhoreseni ........... ... .. ... ... ....... 469
Dalsliprameny: S e i SR ISR R R L R SRR e s RO 472

Jak na to:

Uziti protokolu SSL k zabezpeceni komunikace
s aplikaci SQL Server 2000 473
PoOzZNAMIKYE® a0 Bu Slioins s has S Tt s ol Rl i e 473
PozZaclaVieyis =t st Sl dni i iRl S s e e S S R 473
ShENUEIE Gy icibe s oo amms e pibate was D n S e S DRt e LS 474
1. Instalace certifikatu pro ovéreniserveru ......................... 474
2:0vereniiinstalace]centifik At s L s e e e T 475
3. Instalace certifikatu certifikacniho uradu na klientském pocitaci .. ... 476
4. Jak vynutit uziti protokolu SSL véemi klienty ................... ... 476
5. Jak nechat rozhodnuti o uziti protokolu SSL na klientovi ............ 477
6. Kontrola, zda je komunikace Sifrovana ........................... 478
DalSiprameny/ T ir s Rl IR P o R IR W AR ) e Y 480

Zakladni konfigurace 481

Konfiguracni ulozisté a nastroje 483



Obsah 23

Centrum odkazU 489
Hiedanfive znalosENfbazigs &8 S 08, | . . . v Btk ere s - soud - ade 489
O e s i R B e A T ol T s R i 490
Zabezpeceni platformy NET Framework ............................ 490
(O L e L e e B S R e 490
SluZba ACtIVe DIFECLONY . . .5/t s sich teleiatoisiiifle: sxsdotonsy st sto3 3)Fulogopbla (505 o s s 490
(6= = et tniannl e 2 s B P R B D o ] R S e 490
Klicove Doznamky =2y L s N LS I oy e T v 491
Clanky*t BEVIAT Baiiiont G bR ANERT VAR B 2o Beeire nraiiranyis oy 491
ADOINE T e Ay Ve Bl BT SR el It SO b e A 491
Podrobne:a strliCneipopISY s b e s e e a st Al e RSt ey agon o 491
Seminare a primé prenosy (WebCasts) po Internetu ........................ 491
ASEINE e e e L i SR e S R S 491
(Ol o S R S R S e T B O T B et R g B e B 491
Podrobnetastrline pORISY st nt Aiiblors SRtk ot Jrasie e en 492
ZAqY: [olon g1 ok YA peeiatioetodc st oot ERLANAS Ao R 08 (e o i PGy WOkl - B 492
ClARKYES 2. s T e el S S S R U LR e ST WL PRI O 492
Clanky HOWTO: % 2% # SRR s AR TN i e S e L SN SRR, 492
Seminare a piimé prenosy (WebCasts) po Internetu ........................ 493
Sluzby rozlehlé sité (Enterprise Services) ..............c.c.iiiiin... 493
Znalostnfibazesiz @S mrsion kg St s b a St ot s ST N 0 I CRE R L 493
Podrobneinavedyiaistrliene SOUn Ny o e 493
Ay O T e 493
Gaste,OtAZKY: 2 2 Frumamtns it &0 m i e 2o et d e sl ey € e b TG 494
Seminare a primé prenosy (WebCasts) po Internetu ........................ 494
Sluzba IIS (Internetova informacnisluzba) ........................... 494
(S e e b Bt R R S Y S i A R B i b S s 494
INETEREMOLING i h it e it dioits el s e et Sl et i g e op S D 494
Rodrobneinayodyaais h eSOl MY e s e b b i e 494
ClARKYAE OWIT O e ity vl i oot b Shoh o ey o e o b e A e 494
Seminare a primé prenosy (WebCasts) po Internetu  ........................ 494
SQLsServen: Windews sastrert ki tochnicbing Blubinios 2 Hoserhi e aasads 495
@Centrawstsy, . Kemy: Jones (rfikdady ovies Ssaluody tabidel & dodiadbs by 495
Seminare a primé prenosy (WebCasts) po Internetu .............. ... ... ... 495
Visual’Studio NET-uienfe Lreviee arobiestungy, Joel Yoker (heaseinasta b 495
CENtEAMT N T s e & e L i e R S TR e e 495
Rodrobnéinavodyiaistrlicne SO UR MY s - & e it t e eioth | - fols stardid saistats s poioys 495
Weboveérsiuzby iiovl Sty sl feamosata anehitekek ool wersion o0 wsilon 495
Centradarnanvi Marpasiss (MOR) gl avoabnigs revizs seh ol aoieol 4.8 & 495
PodrobneaVodyiarstrliGnelsOUnanY: e i s e arr s 495
ClankyiHOWIOSY: Sockiiionas. isaiyesn fhe et s e 2 i R i b 496
Seminare a primé prenosy (WebCasts) po Internetu ... 496
Winhdows:2000 Jeini, Alenae & fepnags Toatrmysond, GARE M0 d st Pl 496

CentralZiednaousen . oouho .ol tnrhdusiiakbusy sl obnoner e stnd gl 496



24 Obsah

Jak to funguje? 497
Zpracovani v prostredi ASPNET avesluzbéllS ....................... 497
ol el eld s hnsak Seninis o tiibiosiihitamieit i i aernars 498
ROzZ3IenilISARIASE N B i ety o s S L T g 498

Sluzba IIS 6.0 a systém Windows Server 2003 .. ........c.ooiiiiiieeeninnnn.d 498
Zietézené zpracovani v prostiedi ASPNET .......................... 499
AnatemIeIWebOV e O DOZataV KU S Al e et 5 s oo s oTatwists s otans v s ool 500
O e B R s s S s A S R R i s e 503
ImplementaceiVIiastninelmod U P e e . 504
Implementace vlastniho obsluzného objektu HTTP ......................... 504
Matice identity ASP.NET 505
Kryptografie a certifikaty 507
KlieialceRbIFIKATY: o i e i s gLl 0 507
Diditalnlice tifikaty Ve O A XS O S s 508
li|eZistelcetifikatile mnnnisimaiet BElbm B e i G i b et 508
KrYREOGRaBiee et i e SR N e 509
ProjiakelitechniKUiSeltoZnOENOU LR tg b o e s e e o 509

KR Rtogra e RreS tTed N TR e e W O K R P rar i e e 510
Sl ke St L nre e e B Rl e S et e e 512
Zabezpeceni webovych aplikaci .NET 513
Glosar 515
Rejstrik 531



Obsah

Podékovani
Predmluva

Kapitola 1
Uvod

KdyZ'je'vse'propojeno: .. . . i : .\ . . oeisseiis plosinmh aas alishnny sal
Zaklady*20e f0e% BrOSLIRENT Acol B, SIUE GO PORZICT RGN 1oy fe
OVEFOVANISE FRTVEIREE SHRER00 N S . e a Pemiaht D
AUTORIZaCRISMES | s il i v s e n o edmea - e Ba-
Zabezpecena' komURIKaGeTE: . . . . .\ iiais s vans deivneieh. i indny:
Propojenfitechnologill (... ........ ... . doleran ceratolet oot
PN DY AV T e s i s h oo st T GENT S
ShENUEE .0 O hn L s N 280V YRR Senaalns ielon i

Kapitola 2
Model zabezpeceni aplikaci typu ASP.NET

Webové aplikace zaloZzené na technologii NET .................
LOGIBKERVESEVY A 7 rae o a i S Sy L AR R R B
Modely:fyzickenozaVadeniis 264, ZaRuiiiEiing .. s tarimaten & S

Implementaéni technologie. :...........: 8080 holertednes

Architektura’zabezpedeniy &t sl o v il st i sie se 0l
ZabezpeceninaptiCiVrSEVamis f S tr s in s e de e v RS g e
Qvérovanl® gL [HOSTERGHIT, oo 1, RENSEM VIivaie Kainua
AUTOMZACE" MWk FOEWBIEL . 4o oo n5 5 e fame oD YW 1o A SO el A ¥ Nt 4
Spravei pristUplratbrany:: ... oo S SRR IR NI

Uvod do zabezpeceni platformy .NET Framework ..............
Zabezpecteniipristupu ke kodu, . s it i ol iR ok
Ovéreni klienti a identity ........... MRS e plodiha IsvIRUO Y
Tridy WindowsPrincipal a Windowsldentity .........................
Trida GenericPrincipal a pridruzené objekty identity .................
Prostiedi ASPNET a vlastnost HttpContext.User ....................

Vzdalena komunikace metodou .NET Remoting a weboveé sluzby

=] 0T 01V 1o sl liovorased S st ns bR R Bl | 4 Lt 6l el i 1y &

Kapitola 3
Navrh ovérovani a autorizace

Navrh strategie ovérovani a autorizace .......................
U gelo ik elRo i U e sttt ek ittt by
N olba At oriZatn ISt rategie s e e

25
2



\VolbalidentitiprolpristUpikiprostie K uimpEs . Hs i e v, e B 57
UvahyioiptedaVARRIAENEIL /. oo i i bl oo s B T e et . 58
VolbaFzpuisoblToVe RoVaREE b sat: e s B s R e el 58
YakinozhodnoUHeZpUISebUlBre Ay am I e T o e e e 58
ZPUSODYIAUtONIZACE ) 2l Tl L i L e e et 59
AutornizaceizaloZzenaimalTolCh 5 - . i b it e ks ot VRIS 59
(Aol v 12 oS OV E A HOlRe R =10 8t titia s s i a8 b B S et o oo D Do 60
SehemataiphistipUikiprestreakim T i aEeIE & a st SN et 60
ModelldiveryhodnehoiPOaSY StEMUL i s s ot e it e otais s aies s 61
Medellzosobnénifaldelegovanilie: . . i o e S e 62
\VolbaimoedelllproikontroliRIiStUDU S SRR s o i ORI e 63
Predavanfidentit ;.- ;o oos o i s Jes SRR RN S B S A SR VISR B | 65
Prenos identit na urovni aplikace versus prenos identit
nallicovniioperacnineISystemMUIE: Sy Sl ais s s S . o AR, 65
Zosobneniiaidelegovaniit: - iq s i saaien LS IERSTINON RODOBCROES. | .| 65
Autorizace zalozenanarolich .................. ot et e R TR 67
RoleiMOAEIURNETE i v it i i b e s SV S Mo ani® . | 67
RoleimedeltlEntenpriselSenVICes (COME) e et LR 68
Uzivatelsky definované databazoveé role v aplikaci SQL Server ................. 68
Aplikacnlirole SlUZby;SQLESERVer: . . . . arsii sl sss i Snmmmanis. - . ok hEAd 68
Role modelu .NET versus role modelu COM+ ......... ..ot 69
Prace’sirolemiimodell NET N 3288 i e AR n R s b FERLE 69
Volbaimechanismuroverovani® i uineily Sessaiiinn Ben e Suuaviss 73
IntemetoVeiSCenane s err s dn didh di siaminp . MR A . 74
Intranetovealextranetove scenare - ¥ ut T RSN M is N, I WU A i A
PorovnanfmetodiOVEROVANI - . . . w. . i aei SR EEATE IOBIOTMIPIANN. o o 76
SNENUGE &S S8 ARl o cnlc B0 20 s s oo s, IBISHSBORS BRINGINTW, | 76

Kapitola 4

Zabezpecena komunikace 79
Je trebaivédet; coizabezpetovats ik yetlwmbds il T 0l S Farn en g Ak i), . 79
Protokoly:SSE/TLS i il LA e R iguriem meSansadeR - o 0] 80

WakdpoLIZIVAEPROtokalESSIsEIe  « i enen s el iaeeal L 80
ProtokolIPSeC s carviiis . s MIuma b abiny Soadnrewabnil YOO, (| . 81
Jakipolizivat!protokol IPSecHtt YIdsicn SRS NG £ 8CIODHINNNMI RNNE. 0. 82
SIFFOVANIIRPG i xii i AL DRINIO0NNN Se00deeiv & TAVI0A BBWOT . . 82
Jak: pouZivat!SifroVaniiRPG: RENICIIER [ 3V HRLOINNT SOBTRITRD: SOBWIIEY. || ... 83
Dvoubodoveé zabezpetenl: & .8 . < issssiidsisrsassasiss s TG 83
Komunikace mezi prohlize¢em a Webovym Serverem ................o.ouuve... 83
Komunikace mezi webovym a vzdalenym aplikacnim serverem ................ 84
Komunikace mezi aplikaénim a databazovym serverem ....................... 84
Volbaimezl protoKolYAIPSeCia Sl S il e o e e 86
Farmy a vyrovnavani zatéze (Load Balancing) ......................... 86

ShFUEIEEE oo gl o s e Sl e R T e e e g 86



Obsah

Kapitola 5
Zabezpeceni intranetu

Komunikace mezi prostiredim ASP.NET a aplikaci SQL Server .........
Zakladni.charakteriStika, s i o v ainassiieoias oo obibiden it igera Inhelies, | |
Jakszabezpelit:tento,SCENAT . ..o .ot v ik v o IR0 NBAGORHOEY, |
Vyslegakss iatriaitie sttt il Bt i ol e L S e
Jak postupovat pri konfiguraci zabezpeceni ............ ... e,
T e e A L i e e R A 1, S
Otazkyiaiodpovedics st e e e R e S T R T ORR AV
SOUVIS Il S CONATE iy cisiirs s s sl ists ia ars e ot ss s et i 5 FYVDADO E WSSO0

Komunikace mezi prostiedim ASP.NET, sluzbami rozlehlé sité

(Enterprise Services) a aplikaci SQL Server ......................
CRaRaKEERIStIKA . i it s ittt ate oo+ ENBAEAE Inadaniansl. |
Jak ZabezZpetit TENLOISCONAN. . ... i i wieis s ainrats o o lsla ovs iole lond oo DAY,
WV eimatalge siaiaies duaboai dhe bbb R s b s vy Tl
Jak postupovat pri konfiguraci zabezpeceni  ............. ... i
ANalVzaEe = e ot At et R e s s S SO A T R SR R A R ST e o)
S R e R A s S T R P S e i e St

Komunikace mezi prostiedim ASP.NET, webovymi sluzbami

A APHKACHSOLSSORVE I ok 5 it s s St st i SR st ot s
Zaklaanlicharakteristikar =, .. 5 S A8 0 S L M R B W S SR
Jak'tento'seenarrzabezpetits & 1 s san s b sraaas g IBVIRE 56 AT Qe
Vysledek=r=a SAaFaRE b o s min s sy v 8 sor v RAJEIIDIARIGEL HIIRAGS . o
Jak postupovat pri konfiguraci zabezpeceni  ............. ... ...
ANalYZate vaies B ek S e L S I LSO IV SR B MR e s S ARIERE N A
SKryternastrany ¥ el v EERE 1 st Iy WAt ISt IRV CM Amte
OtAZKY At 0APOVEis i %4 4 ¥t n da s Maeiad Vbt 4 SRk A A S bt B

Komunikace mezi prostiredim ASP.NET, sluzbami vzdalené komunikace

AaplKAC SO S erV e e R R e T S o
Zakladnleharakteristikai®e; 22 E9IE VIOV WO DISHBREVN R 38 0%
aketentosscenarzabezpedits PRINEL : b ey RAUELENAR DL IR,
Vysledek:wt sl SesEEInt, s s 152 o g st dirannn Ores o Sl JKIMBAGHRIIN )
Jak postupovat pri konfiguraci zabezpeceni ...
ANAlYZAERSRY SRR LM a0 5 USRS LN LI B M O
SkpVteihasthahy Ae STRRRE: 2yt dnsas sod sniman sa s bk aas o SAKINMEN o0
Predavani spoustéjiciho uzivatele dodatabaze .....................
ASPNET/SQLISerVErtd Sttt sr s s 2 s L e Y e S Tt
ASPNET/sluzby rozlehlé sité (Enterprise Services)/SQL Server ............
Vysledek e s A R O e AT N LN L M A b A
Analyzarsnwel LOGQRUSET @ 2030006 yRiane IGanuly. - rnmis B RO
SkrVtenastrany MR didica N S Sl St L s s b s e
] a1 (V1o frssstapanibatoaton adiin siis pds o alis il SRR R RIS B R e



10 Obsah

Kapitola 6

Zabezpeceni v extranetu 123
Nabizeniiwebovéisluzby jas s . & TAEEEA et e aaslinuodoi. . 123
Zakladnilcharakteristikasia s 2o e SRR IR S SR, e 124
ZADEZPECENISCEMANE - iiiiyiia o e siaiaiea e oo IR CEEE OO RCRS JBE. 00 124
VysledekegiSassiagn-tinions i csi il il i ST s B B, 125
Postlpipiitzabezpetovaniiscenareaanase s i il I B aaon el . L. 125
ANAIYZaBEF IS S v e i i e T e e e S R e SRR NI e 128
SKGY LRI MAS AN i sl it s Bt sk s SOSN8 YNERTD - s 129
DOTAzZYiai0aROV SIS - . it v s B e B R, IBERVIGE, 129
Nabizeni webovéiaplikaceri afiing T4 I24 e ool bt atnlisurand. . 129
ZakladniiehanraktenistikaL,..cofsiad 0 fsslilene o (on Siyma adsmashal . 1. 130
ZADEZPECOMIESCEMABE fa: iiuivviisis o sie < aiabaios s s tomits in wracors s RERCPOMRNENNEE). s 130
Vysledeks smaesi amect o et NG SRR Shenradae Bl o 131

R N s A e o e e e e e s A (55
Skeyteimastrahy . ... L e eeh et e e TR TSV . L 134
SHIMUET 8 s aiih et s i i it B s e s arats & s vt st MEIBENN [ 135

Kapitola 7

Zabezpeceni v Internetu 137
ASPINET/SOLISERVEE | .oo . . . i il e o oS prasdas Slase admad dnl. 0 0 138
ZakladnlfeharakteriStikasTor. . noiis ns e s s S e R e Sy 8 138
ZaDEZPECENIISCENATE:. ... . .\ . e sl iatarte iAessunia B WA e bo b i it gt ., L 138
VEIERE S s mbin s i e o s e T A o e AT IO o o T 139
JakipestlipovatiprilzabezpeCovami: i i o R N e e . 140
Amalyzasmsse s i g L tlae i s Sl s D e et S0 e migy, « 7 o 3 141
SKEVE e AT ANyt o e s e i e gl e st s 143
e e S R R [ e e e s e e s o T A e 143
ASP.NET/Vzdalené sluzby modelu Enterprise Services/SQL Server ...... 144
Zakladnliehanrakteristikar ~ o .ol o it SiBnearian XS ki, cormmn ged . & oo 145

7 o R i e M L e e AR e e e g o P o S 145
NVEERE i sl Rt e i St IR SR Dyl b s bl ! PR i 146
JakepostUpevat pilfzabezpeCoVanis. . il S e 146
Az P AR e e 1 150
R N R s e Sy S R Y e e S A T S S 151
SOUVISEGIESCENAFe: &5 it . is 1 i T g o Ak e S e gt e, 4 26 151
ShrnUtl ™ .0 aaiin . ol rasahoni s e irgha i A dlrsinann ynbils TR, . . . 152

Kapitola 8

Zabezpeceni v prostredi ASP.NET 455
Architektlnaizabeze eI ASPINET L . . < - ot iiiiais o iaioia il e tose e o oo tolie o ve s 153
SPRAVCIIRHSHUDUINE St M oS Tl 455

StrategleloVeroVaNialaUtoRiZACE i e e e et s e s 157,



Obsah 11

DostupNEIMoZNostiioVEFOVAN S S . oo o oo ISR IS SNSRI RENET. . 157
Integrované ovérovani systéemu Windows se zosobnénim . ................... 158
Integrované ovérovani systému Windows bez zosobnéni .................... 160
Integrované ovérovani systému Windows s pevnou identitou ................ 161
Oveéiovaniipomociiformulaniisoaiaitl. sl 4e & amting. Lrirs to irasamvadey, . . 162
OverovaniisluzbolPasspontaa vy S e s s doasodet. . . 0. 163
Konfigurace'zabezpe€eniny. tor ank.. oo L abioes dnndudd inadaniadels. - . L. 164
Konfialrace; nastaveniisltizbyellSiish.  snitnatols ansiey st liedensadss. . . 165
KonfiguraceinastavenitASPNET sk N6 1 . L. oL Sfmsad Suetann: o asrienih. .o 165
ZahezpeteniProstiedKU, | . .o i i s s s s st ool OGS SRS AN ot or o ois 168
Zabezpecena KOMUNIKACE, . s s st s s s sy o s SR ey 0 170
Jak'programovat zabezpedeni . ies sucidsin g4 bl SvoiRlporion. , .. 171
N ZOr AUtORIZACE | i e s s e it e et s s AR 171
Tvorba vlastni implementace rozhrani IPrincipal ............................ 173
Integrované ovérovani systému Windows .................... LT 174
FOrmMUIarOVe OV ROVANT . . T . i i e e R q475
JakivyViietioVeroVantpomoc ToRmMU It s e R 176
Rady tykajici se implementace formulart ..................... ... .. .. .. ... 179
Hostovani vice aplikaci pouzivajicich formularoveé ovérovani .................. 180
Formularové ovérovani bez souborticookie ................ ... . . 180
OV OV AN ST 2D O P aS S DO e LT M e 180
VIastniiZPUSODY IOV OV AN T i - e e S R sl L e LU S A 181
IdentitaPrOCESU AS P INE T o e T e e e L g o sy © 182
W S el oVl alerlU el i s it o s e 8 bt B0s as ot BB 182
Nespoustéjte proces ASPNET pomoci systémoveho Uuctu ................... 182
Bracetstimplicrtnim et e A S PN e e e 183
740 o] o) Yo lE 1 ot R A s B S i A A R i S B G B e e 185
Z0SODOVAN M Tl DO Ty e Ry O L oy 185
ZOSObNBY Nl Zdalene PrOStreaKY s e e 185
ZOSODOVAN A VK R R r ik P e L M NS T 0T 186
PrStUpIkiSYStemoVY M DEOS e CK U i S A e 186
RSt DRO KO Al O Sl e O  a rnapy 186
(P AL o FEXS [ Y bttt S B s e S R R st B S B e GRS 187
PraceisiobjekEVimodelUiCOM s ol - i o vis ie e e T R 187
Objekty MO el A DA S I e 2 187
PristUP]kaSIt oMY M DROS ERe KU e s e e 189
Uzith dentityprocestAS P N E e s e e S e L 189
PracetselsenvenovymitkompOne b i s s s N G 190
Prace s u¢tem anonymniho internetového uzivatele ........................ 191
Prace s funkci LogonUser a zosobnéni vybrane identity
systemu Windows=7- st s i3 ad e rasa iy ne su3 s 24 £ Wiy BBV NG~ 192
Uzitllidentity:spoustejicihoitizivatele = ¢ & S SEHTRSEREEN PRI TR aT ST ioNs 193
Pristup k soubortm ve sdilenych polozkach UNC .................. ... ...... 194

Pristup k sitovym prostredkim jinych platforem nez
SystemUMWINAdOWSSTEERIRNITY | i i1 s v SOBIIGUTN AU UONT VAR i 194



12 Obsah

Zabezpetena Komunikace; ... ... .« .. o RIS BpanSon SRmEga. .o 194
Ukiaddani.tajnychiinformacles g aniiyiisy LEfades RISVOaVO SORVanDem, . . 195
Moznosti ukladani tajnych informaci v aplikaci ASPNET ...................... 196
Ukladani tajnych dat na samostatnych logickych jednotkach ................. 196
Zabezpeceni stavu relace a objektu ViewState ....................... 197
Zabezpecen(iobjektuiViewstate:« . i i i . o AINREEEN HENOEe MmO Ive Lo 197
Zabezpecen| SOUDORUICOOKIEE it i simoae - STRIAGEBUINT SASWIDROOY | 197
Zabezpeceni stavu relace ulozeného v databazi SQL ......................... 197
Uvahyioiwebove farme: .. ... ... ol . SRR HIRVE IR S G IUTI0s | L 199
Sledovaniistavuielacess. o . il s fod sz s vn o NSRRI ICROSHRINEA, 1 199
ROZAFANBDPAPIN SR i sciinse i d sa e amas s v S SO RO JISURRLES . s 200
Formularové ovérovani na webove farme ............... ... ... 200
Rrvek <machineKeY2m e it i i TS T L ORI TORN. D 200
SHENUETESS Sexisiyar 2.« Cndpb e N8 el S i Thare o) LI CR I 202

Kapitola 9

Zabezpeceni sluzeb modelu Enterprise Services 203
Architektura zabezpe&eni: sl et foiiateee Joplilas sobslasvotastt « .. 203
SplaVelphistupUialbrany s i Srates et e s f e Sl Sunislpaat L 204
Pro lepsi zabezpeceni pouzivejte serverové aplikace ........................ 206
Zabezpeceni serverovych a knihovnich aplikaci ............. ... ..., 206
Pozadavky na zabezpeceni pristupu ke kddu ........ ... 206
Konfigunaceizabezpetenl - i . i fasias St se i dn Dh Ln g L 207
KonEigUaCelSenV e ROV E AR KA C E  f ki i 75 A A - e fabe fosis b mehs A s porp il o s s 207
Konfigurace klientské webove aplikace ASPNET .........coviiiiiiinnnnennn. 213
Konfigurace urovni zosobnéni u aplikace modelu
B D S P e o A R M e i S SR S R S S sl 214
PrognamOVaNZal e ZDeten i . . s o it Lo ot Shaendte 5 e 214
Programoveé zabezpeceni zalozené narolich ............. ... ... ... ..., 214
RV e Bl el n s shiic s do i A dnatssia st trusnid e i esat 215
VoI alldeNE By PO e S e P T s 215
Ke spousténi aplikace nepouzivejte identitu interaktivniho uzivatele .......... 216
Pouzivejte viastni ucet s nejmensimi opravnénimi ..., 216
PrRStUpIki SOy MIDROSt ek . o e 216
RotiziVanilidentityispoUS e Ci oIz at el e e o L e 217
RoliziVanitidentiEyiaktUaln ol Pl OCE S e . e il ey ks 217
POl AN CEU S B G CKE S Iz e e e e it L A e 218
ZosobnénlispoustejicoiUZIVateles . s R st 218
Volaniimetody:ColmpersOnate Ol e Mt s ek foateione 1-Arkeh gt ATk oo bite 1o o o 219
SIETOVANIRPE : Srig e i S e Sl dh e O o gy gt i 220
SVoOrbanabizenyChikOMPONENGE S, aleiit s msias i s S inaehiingit | % 220
ProblémyiserzamykanimiKninoVemi DLl e feih s . cr e aie i b gt o o o o b 220
SPRAVAIVERZIE A . ..o . B ranaateloe v i astesnis SUvaRe b oo 220

VYimkystyPUIQUERYINECTEACEIE . o vivsvisit tis o s s PR L ABSS.  h 221



Obsah 13

Model DCOM:aibezpetnostnlibrany, ... ... - R8ET Disiaaet yiaoichs 2 enia 222
Volani nabizenych komponent z aplikace ASPNET .................... 222
ldentita Nolajictho! . ... ... . aEaena Loy yoiab i st intvniavl . o L 222
Pouzivani integrovaného ovérovani systému Windows a zosobnéni
VeWebOVEe apliKach™ . L. o i s s sl e st il A e K ik 222
Konfigurace ovérovani a zosobnéni v souboru Machine.config ............... 223
Konfigurace objektU ProXY: fOZNRan I -t it 15 S et . b eyt O 225
Zabezpecenl — zakladnlipolmy & J<. ot il L oIl ot i i N e s T 225
Role sluzeb rozlehlé sité arole modelu NET ............. ..., 226
OV EFOVaAMIEE st T e e e S e R A o i e s e 227
7ASK ol o] pcl] ESssad Enta s cns SR R s B e s e 228
ShUtE .00 oo L0 2O EA T S RIS ST, 230

Kapitola 10

Zabezpeceni webovych sluzeb 231
Model zabezpeceni webové sluzby ............ .. .. .. ... .. ... ...... 231
Zabezpeceni na urovni platformy (transportu) ... 231
Zabezpeten{' NaliroVRiiapliKaCel .o v i v il i shmmiss s bt AAA R « o 232
Zabezpecenlina Urovniizpravy! T UeVaiel s ssia ke idions ot smledlaant s Lo o0 233
Architektura zabezpeéeni na urovni platformy (transportu) ........... 234
Spravel PHStUPUMN Matanitowrh SRaiOvaclo i tniaerih L s annrinnt . . 236
Strategie ovérovaniaautorizace ............... ... .. ..., 236
Integrované ovérovani systéemu Windows se zosobnénim . ................... 257,
Integrované ovérovani systému Windows bez zosobnéni .................... 239
Integrované ovérovani systému Windows a preddefinovana identita .......... 240
KONFIgUrace . ZabezZPeEen s i it st s i onare s elon spaa. ¥ ovip Mot ot e ns i1 241
Konfigliraceinastaveni siUzbyallS S et X s b vt ot wen s g e g e 241
Konfiglrace ProSTreti ASPINET St r &k it i bt bt o bt b b st A 242
Zabezpetene ProstiedkysMeT fuk o e rob Slitore Sa el v Vi S Lo g s it i 242
Zakazte protoKe N A TP G e A TR R PO ST N s ks el okt s ke Gk CotehoE ot s faadhone 242
Zabezpedtelkomunikaci T¥et sy VER KON S RICSRBUILE o S s v i 243
Jak se predavaji povéreni pro ovéreni webovou sluzbou .............. 243
Jak urcit klientska povéreni pro integrované overovani
SYSEEMUMWIRCOWS £ G130 Crarie. . . & sy v et it s ot b 244
Jak volat weboveé sluzby z jinych platforem nez Windows ................... 246
(O177={go )z )i ole] 1 g[o;6 B =T iVT=] U R{ o] A0V 8 hiesnnivitacion b me b i AT A p R e 246
Predavani identity spoustéjicino uzivatele .......................... 246
Implicitni povéreni a delegovani protokolem Kerberos ....................... 247
Explicitni povéreni a zakladni nebo formularoveé ovérovani ................... 249
DUVErYhodNY POASYSTOMY . & - & . izt mai s ass s e s sis S Ln i S 251
PredavaniidentityaVolajicine®uii, s el SFes Sulobs s eafn S S v S s e 252
ik PEStUR OV At KO R O G e oot o e ot koA e 5 ey 252
Pristup k systémovym prostiedkim ............. ... ... ... .. ...... 254

PRStUPIKESItOVYMNIPTOSEHE AU Rt S e W O RN 254



14 Obsah

Praceisiobjekty'modeluiCOM. . . .. . .uensl irtaaaannsad e MO0 sbaM L 254
Klientské certifikaty a webové sluzby ............. ... ... ... ........ 255
Overovani certifikatt u klientt typu prohlize¢ ............. ... ... ... 255
Prace s modelem duvéryhodného podsystému ............................ 255
Zabezpegéenalkomunikace Gitusssc iistniintn T AUEN BY L 258
Moznosti zabezpeceni na Urovni transportu ............ ... oL 258
Moznosti zabezpeceni na Urovni ZPravY . ........ooiiiieeiiie i 258
SRERUET S i oSl 9N w0 GBI 00 As = IPUDARatRS. | 259

Kapitola 11

Zabezpeceni technologie .NET Remoting 261
Architektura technologie NETRemoting ........................... 261
Priiemeciiveivzdalené komunikagi: « & i i Sl i s T S i e 262
Anatomie pozadavku na vzdaleny objekt umistény
ViPROSEEEdIFASPNET: ... 0o o vi o AREESEH FESN VOGO MIRisatR. 263
ASPNET 2 kanal HTTIPL. .. . ovvinis - BRI St inddgarades lebodd. .. 264
Spravci pristupu v rozhrani NETRemoting .......................... 265
OVEROVANIN ORI « o1 vt ST NS LI 8 266
KostitelemtjelaplikaCeyASPINET: « - s ni - KRB ROGHVEIM B OIS0 266
Hostitelemijeiwebovaisitzbat aliasaai i Salias. saamiadirong. & 267
AUTORIZACORIE MR IHCL FUEEE IR SO - £ i MO VEING. o A 267
Uzitilatitorizaceisoub o ¥ Lt n FRE GRS B ANGNIAVH ipale e, .« 268
Strategie’ovérovanifaiautorizaces =il alireys S IaE RV I A 269
PHStUDIkiSystEmMoVyYMIBEOStreaKUmY . . 270
PrstuplikdstoVymIprostieakim e 270
Jak predavat poveéreni pro oveérovani ve vzdalenych objektech ........ 270
akdspeaifiKoVat POV Er e K e Mty . e o et s DTl esh s 271
Predavanitspoustejichoizivatele - - . i e L 273
Implicitni povéreni a delegovani metodou Kerberos ......................... 274
Explicitni povéreni a zakladni nebo formularoveé overovani ................... 25
DUVERYROANYVIROASYSEEME S o o e A e e e T T 278
EieeEVenileEmngy YelkiENous i st dssknnitttin i dvr b 279
Velor nesdiE sy miiiiunsinrismaniiintene ol sard ittt Al 279
JEI (Do eroNELs [l Kol mile Ve s B oo ie s et i 5 B b o o bl e e S 280
Z2abezPecenalKOMURNIKACE, .o 5 ;. - o crwko ki Sriin s spalaie A (A s s s s 281
Moznostiizabezpeceninaitnoy NIl At ORIy o e e b ol b S s 281
Moznostiizabezpeceninaioy N ZPiary e e 282
Volba hostitelskeNe PROCESU < - iy i s s ki ke Foees oot hgsasg 2y 00 282
DORORUIEE Nyt e et f e e S R e e e Ry 1 DT 282
Hostitelemele prostred  AS PN BT e . e e 282
Hostitelem je sluzba systému WIindows . ...........c.c.vurrniinnnnnnns 283
HostitelemiiekonzZoloVa ap|IKaCe By o e ot 1o Se g I v s e 284
Vzdalena komunikace versus webové sluzby ........................ 285

S sk i aighibalb o Daniins s b R 286



