
OBSAH

Ú V O D .........................................................................................................................2

1 IN FO R M A Č N É TEC H N O L Ó G IE  A B E Z P E Č N O S Ť ........................... 5

1 .1 I n f o r m a č n á  b e z p e č n o s ť ......................................................................................................7

1 .2  B e z p e č n o s t n á  p o l i t i k a  i n f o r m a č n ý c h  s y s t é m o v .................................. 1 6

1.2.1 Požiadavky na bezpečnostnú politiku ..............................................19

1.2.2 Tvorba bezpečnostnej politiky...........................................................21

] . 3  P r o b l e m a t i k a  o c h r a n y  d á t ........................................................................................ 2 3

1 . 4  Z á l o h o v a n i e  a  a r c h i v á c i a  d á t  v  i n f o r m a č n ý c h  s y s t é m o c h  . . .  2 6

1 .5  A k o s ť  i n f o r m a č n ý c h  s y s t é m o v ............................................................................... 3 8

2 TEC H N IK Y  UKRÝVANIA D IG ITÁ LN Y CH  DÁT
A STEG A N O G R A FIA ................................................................................... 43

•2 .1  K r i t é r i á  n a  s t e g a n o g r a f i c k é  s y s t é m y .............................................................51

2 . 2  M o ž n o s t i  v y u ž i t i a  r o z k l a d u  k r y c i e h o  o b r a z u  n a  b i t o v é

ROV INY V S T E G A N O G R A F II................................................................................................5 3

2 . 2 . 1 Vkladanie vodoznaku do bitových rovín .........................................5 6

2 . 2 . 2  Algoritmus extrakcie vodoznaku ......................................................................... 59

2 . 3  D i g i t á l n y  h a l f t o n i n g  o b r a z o v  a  s t e g a n o t e c h n i k y ..........................61

2.3.1 Postup vloženia ukrývanej informácie............................................ 66

3 SYSTÉM Y D IG ITÁ LN EJ V O D O TLA Č E................................................70

3 .  i R o z d e l e n i e  m e t ó d  d i g i t á l n e j  v o d o t l a č e .......................................................7 2

3.1.1 Klasifikácia metód obrazovej vodotlače......................................... 7 5

3 . 2  P o ž i a d a v k y  n a  v o d o z n a k y  a  m e t ó d y  v k l a d a n i a  v o d o z n a k o v 7 8

3 .3  V ŠE O B E C N Ý  A LG O R ITM IC K Ý  M O D EL D IG ITÁ LN EJ V O D O T L A Č E .................7 9

3.3.1 Techniky digitálnych vodoznakov v transformovanom priestore 
krycieho obrazu .....................................................................................dl

3 . 4  V y u ž i t i e  d i s k r é t n e j  k o s í n u s o v e j  t r a n s f o r m á c i e  v  d i g i t á l n e j

V O D O T LA Č I.................................................................................................................................... 8 2

3.4.1 Extrakcia vodoznaku...........................................................................86



3 . 5  W a v e l e t o v á  t r a n s f o r m á c i a  a  j e j  p o u ž i t i e  v  d i g i t á l n e j

V O D O T LA Č I....................................................................................................................................8 9

3 .5 .  /  Diskrétna waveletová transformácia .............................................. 9 /

3.5.2 Viac úrovňová dekompozícia ............................................................. 93

3.5.3 Metódy digitálnej vodotlače využívajúce diskrétnu waveletová 
transformáciu ........................................................................................95

3 . 6  K a r h u n e n o v a - L o é v e o v a  t r a n s f o r m á c i a  v  d i g i t á l n e j

V O D O TLA Č I....................................................................................................................................9 8

3.6.1 Niektoré vlastnosti Karhunenovej-Loeveoyej transformácie... 100

4 ÚTOKY NA STEG A N O G R A FICK É A VO D OTLAČOV É
SY STÉM Y ........................................................................................................ 107

4 .1  Ú T O K Y  NA R O B U ST N O SŤ ...................................................................................................... 1 0 7

4 . 2  P r e z e n t a č n é  ú t o k y ...........................................................................................................10 9

4 . 3  I n t e r p r e t a č n é  ú t o k y ........................................................................................................10 9

4.4 Právne útoky...........................................................................................109

4 . 5  Ú t o č n í c i  n a  s t e g a n o g r a f i c k é  a  v o d o z n a k o v é  s y s t é m  y  1 10

L IT E R A T Ú R A ....................................................................................................112


